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1 OBJETIVOS

1.1 Objetivo General

Presentar los diagnésticos y propuestas de de procesos de gestion de TI, infraestructura
tecnologica y soluciones como elementos de referencia para dar linea en el poceso de

crecimiento tecnologico de la institucion.

1.2 Objetivos Especificos

e Diagnosticar y analizar la situacion actual del entorno a los dominios de gobierno
de TI, infraestructura tecnologica y de soluciones.

¢ Definicion de la situacion deseada de la organizacion en el marco del proceso
de transformacion digital.

¢ Definicion de hoja de ruta.

2 Contexto de negocio

2.1 People contact

Somos una empresa de Manizales con presencia a nivel nacional que construye
relaciones de largo plazo basadas en confianza, acompafiamiento y personalizacion
en operaciones de contact center, tecnologia, telecomunicaciones, desarrollo de
software y renting; contribuimos a la generacion de empleo y de tejido empresarial

de base tecnologica al servicio de la sociedad.
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2.2 Mision
Generamos valor a nuestros clientes a través de la prestacién de servicios de
Soluciones de tecnologia, Telecomunicaciones y Desarrollo de Software, ciencia de
datos, Tercerizacidon de procesos y renting de Infraestructura, actuando con respeto,

responsabilidad e integridad hacia los grupos de interés, comprometidos con la

innovacion, el desarrollo social y la creacion de valor para los accionistas.

2.3 Vision

Para el afio 2024 proyectamos ser reconocidos a nivel nacional como uno de los
mejores proveedores de servicios tercerizados y especializados en: Servicios de
Soluciones de tecnologia, Telecomunicaciones y Desarrollo de Software, ciencia de
datos, Tercerizacion de procesos y renting de Infraestructura, soportados con

tecnologia y capital humano acordes con las necesidades de nuestros clientes, que
permitan consolidar un modelo de negocio sostenible.

2.4 lineas de negocio
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Soluciones de TI

*Proyectos
*So

llustracién 1 Lineas de negocio

Con respecto a las lineas de negocio identificadas se observa que la organizacion
solo explota la linea BPO y lineas de desarrollo de software a la medida, ya que en
los diagndsticos que ser veran en el desarrollo del documento, se identifica que la
organizacion no es apta para servicios de colocation, datacenter y drp por la
obsolecencia de la infraestructura tecnolologica y el riesgo que este implica para los

clientes y la organizacion.

Con respecto a la lina de servicio de software se identifica que la entidad no posee
capacidades de software ni una linea de construccién de software con procesos
definidos que le permita competir en el mercado.

Por lo tanto en el desarrollo del documento se define los procesos que debera
abordar la entida para poder habilitar capacidades para poder disponer de servicios
de colocatacion, drp o servicios de datacenter.
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De igual manera en el componente de soluciones se define una arquitectura de
referencia que servird de guia de referencia para la construccion de soluciones

partiendo de los patrones de industria que respaldan el disefio propuesto.

3 Propuesta de objetivos estratégicos del area de tecnologia

Como parte de la alineacion estratégica del componente de Tl de la organizacién se
propone 5 objetivos estratégicos de tecnologia de la informacién que permiten apalancar el
cumplimiento de los objetivos estratégicos institucionales, estos objetivos estratégicos de
TI tienen como objetivo apalancar el proceso de transformacion digital en la organizacion.

Impulsando asi la implementacion de:

e Gobierno de TI

OE1l

Implementar el gobierno de TIC definiendo planes, politicas y cadena de valor a través de
la alineacion de los objetivos estratégicos de Tl con los estratégicos institucionales y

sectoriales para el cumplimiento de la misionalidad.
Implicaciones

e Busca la agrupaciéon de los elementos necesarios para que la Direccion de

Tecnologias y Sistemas de la Informacion o quien haga sus veces establezca
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las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los cuales
pueda monitorear, evaluar y redirigir las Tl dentro de la organizacion.

Una adecuada gestion de programas y proyectos asociados a TIl. Incluye el
direccionamiento de proyectos de Tl y el seguimiento y evaluacion de estos.
Busca la adecuada planeacién, ejecucion, monitoreo y mejora continua de la
prestacion de los servicios de Tl que se brindan y de los proveedores. Incluye
Su gestion.

Busca la entrega de valor de los proyectos de Tl que han sido previamente
definidos por la Estrategia Tl; asi como asegurar el cumplimiento de la regulacion
y politicas de TI por parte de los empleados de la organizacién. Incluye la
lineacion con el modelo integrado de gestion, la valoracion del riesgo, la

regulacion externa y el desarrollo e incorporacién de politicas de TI.

e Gestion de lainformacion

OE2

Generar informacion de calidad, con seguridad, con oportunidad y transparencia para

apoyar la toma de decisiones de la organizacion.

Implicaciones

Busca la adecuada planeacion y gobierno de los componentes de informacion:
datos, informacion, servicios de informacion y flujos de informacion.

Busca la adecuada caracterizacién y estructuracion de los componentes de
Informacion.

Busca orientar y estructurar procesos de analisis y toma de decisiones a partir
de los componentes de informacion que se procesan en la organizacion.

Busca la definicion y gestion de los controles y mecanismos para alcanzar los
niveles requeridos de seguridad, privacidad y trazabilidad de los Componentes

de Informacion.
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e Uso y apropiacion

OE3

Impulsar una cultura de gestién del cambio que permita fortalecer las competencias de los

grupos de interés para el aprovechamiento de los servicios de TI.

Implicaciones:

Busca definir la estrategia de Uso y Apropiacion de TI.

Busca preparar a la institucion para abordar y adaptarse al cambio, y gestionar
los efectos generados por éste.

Busca establecer el monitoreo y evaluacion del impacto del uso y apropiacion de

los proyectos de TI.

e Gestion de sistemas de informacién

OE4

Contar con sistemas de informacion que integren la plataforma tecnoldgica de la

organizacion para facilitar el desarrollo éptimo de su modelo operativo.

Implicaciones:

Busca la adecuada planeacion y gestiéon de los Sistemas de Informacion
(misional, de apoyo, portales digitales y de direccionamiento estratégico).
Busca que las instituciones cuenten con sistemas estandarizados,
interoperables y usables.

Busca definir y gestionar las etapas que deben surtir los Sistemas de Informacion
desde la definicibn de requerimientos hasta el despliegue, puesta en

funcionamiento y uso.
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e Servicios tecnologicos

OE5

Garantizar la operacion de la plataforma tecnolégica mediante la prestacion de servicios

tecnolégicos adecuados al modelo de operacién de la organizacion.

Implicaciones:

e Busca apoyar a la Direccién de Tecnologias y Sistemas de la Informacion o a
quien haga sus veces con lineamientos y estandares orientados a la definicion y
disefio de la Arquitectura de la infraestructura tecnolégica que se requiere para
soportar los Sistemas de Informacion y el portafolio de servicios.

e Busca estructurar e implementar los procesos de operacion, monitoreo y
supervision de los Servicios Tecnoldgicos.

e Busca establecer, implementar y gestionar los procesos de soporte y
mantenimiento de los Servicios Tecnoldgicos.

e Busca la definicion y gestion de los controles y mecanismos para alcanzar los

niveles requeridos de seguridad y trazabilidad de los Servicios Tecnoldgicos.

4 Principios de arquitectura

Como parte del proceso de andlisis preliminar y construccion de la vision de arquitectura se
aborda la definicion de los principios de arquitectura en conjunto con las directivas de la
compaiiia, lo anterior con el objetivo de guiar el disefio e implementacion de la arquitectura
empresarial alineada con las necesidades de negocio, los principios que se agrupan en las

siguientes categorias:

e Principios Negocio: proveen una base para la toma de decisiones en la organizacion.
Son las directrices de acciéon de todos los actores dentro de la organizacion para el

cumplimiento de su mision.

ID Lineamiento Descripcién Recursos estratégicos de la organizacién
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Maximizar el beneficio
para la empresa

La toma de decisiones basadas en datos permite abordas las
necesidades institucionales estratégicas.

Lider de Arquitectura

Empresarial

o
=
a
o
o
c
2
Q
o
@
=
(=]

lider de Desarrollo de

Software

lider de Servicios

tecnolégicos

Oficial de Seguridad
de la Informacion

Direccién de Oficina
de Tecnologias de la

Informacién

Gerente de
Operaciones

Areas Organizacion

responsable de administrar e implementar los procesos de TI
que permiten que la plataforma tecnolégica institucional cumpla
con los requisitos definidos por los usuarios funcionales, al igual

que los niveles de servicio, el costo y el tiempo de entrega.

PNO02 | La gestion de la Todas las éareas o dependencias de la empresa deben X X X X X X X
informacion es un participar en las decisiones de gestion de la informacion
asunto de todos necesarias para lograr los objetivos negocio.

PN003 | Continuidad del Las operaciones de la empresa se mantienen a pesar de las X X X X X X X
negocio interrupciones de la plataforma tecnolégica.

PN004 | Cumplimiento delaley | Los procesos de gestion de informacién institucional cumplen X X X X X X

con todas las leyes, politicas y normativas relevantes.
PNO05 | Responsabilidad de Tl El proceso de Gestion de Servicios Tecnolégicos es X X X X X X X

Tabla 1 Catalogo de principios de negocio

e Principios de Informacién: proveen directrices sobre la estructura y gestién de los

datos.

Lineamiento

Recursos de Oficina de Tecnologia de la Informacion

Descripcion

informacion

)
2
@
(&)
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g
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=
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Oficial de seguridad de la
Oficial de Proteccion de Datos

Personales

Analista de negocio

Grupo de Arquitectura

Arquitecto de Servicios

Tecnolégicos

Ingeniero de Datos

Analista de Informacién

Administrador bases de datos

Lider de Aplicacion

Arquitecto de Software

Analista de Aplicacion

El dato como un Los datos son un activo que tiene valor para la empresa
PDO01 | activo para la ; que e P P X | x | x X X | x | x X
R y se gestionan en consecuencia.
organizacion
Los datos se Los usuarios tienen acceso a los datos necesarios para
PDO002 comoarten realizar sus tareas; por lo tanto, los datos se comparten | X X X X X X X X X
P entre las areas y/o dependencias de la empresa.
PD003 Los dgtos son Los‘datos son af:cesmles para gue los usuarios puedan X X X X X X X
accesibles realizar sus funciones.
El t:.iato esun Cada elemento de datos tiene un administrador
PDO004 | activo ; X X X X
responsable de la calidad de los datos.
gobernable
. El ejercicio de arquitectura de datos sera una actividad
Ejercicio de L .
PDO0S ; q constante dentro la evolucion del entorno tecnoldgico y X X X X X
grqwtectura € | se debe realizar un diagnéstico completo al menos una
atos vez al afio (Documento arquitectura AS-IS, TO-BE y plan
de capacidad) que soporte la formulacion del plan de
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adquisiciones y planeacion estratégica de Tl de la
organizacion.

PDO006

Responsabilidad
de la
Informacion

. Se desarrollard y documentard un esquema de
gobierno que defina la asignacién de los diferentes
roles y labores que deben existir dentro de la
organizacion, tanto para los roles misionales como
los roles dentro de la Oficina de Tecnologia de la
Informacion. ElI esquema de gobierno se
documentara incrementalmente de acuerdo con los
proyectos que se ejecuten y con el personal que se
vincule en los mismos para vincular el compromiso
a un resultado concreto.

e Todos los lideres de proceso se consideran
analistas de negocio, quienes son propietarios y
responsables de los datos que se generan en el
desarrollo de su proceso. Adicionalmente, los
lideres de proceso podran designar otros analistas
de negocio que apoyan en la gestion con el personal
de la Oficina de Tecnologia de la Informacion las
necesidades de datos e informacién del proceso.

PDO007

Modelo
empresarial de
datos

. Los datos se definen de manera uniforme en toda la
organizacion, y las definiciones son comprensibles
y estan disponibles para todos los usuarios.

e La organizacién tendra un modelo de datos
empresarial de alto nivel (EDM) en el cual se
presenten los conceptos mas relevantes para la
compaiiia y su relacion.

e  Este modelo serd administrado por el arquitecto de
datos y sera publicado para conocimiento de los
usuarios.

PD008

Disefio de bases
de datos
transaccionales

e Las nuevas bases de datos y la actualizacion de las
existentes se disefiaran con participacion del equipo
de datos, integrando los nuevos modelos con las
fuentes de informacién institucionales: tablas
maestras y tablas de referencia.

e La herramienta para el disefio de bases de datos
sera la herramienta indicada por la organizacion y
debe incluir el disefio de todos los elementos de la
base de datos, entre los cuales se consideran:
Esquemas, Tablas, Vistas, Atributos, Relaciones y
Procedimientos almacenados.

. Incluyendo siempre desde wuna perspectiva
funcional la descripcion de todos los elementos.

e  Los requerimientos de datos relacionados con vistas
expuestas por las bases de datos seran gestionados
de acuerdo con el procedimiento Gestion de datos
e informacién.

PDO009

Diccionarios de
datos

Todas las bases de datos deben contar con un
diccionario de datos actualizado y diagramas del modelo
relacional, los cuales seran utilizados como insumo por
el equipo de datos para las integraciones a la Bodega de
Datos.

PDO10

Patrones de
disefio

Se recomienda el uso de modelos de datos estandar
(patrones de disefio) que se documentan por industria o
casos de uso generales. Estos patrones de disefio de
datos permiten facilitar la actualizacién de los modelos de
datos a medida que los requerimientos cambian. Aunque
existen libros especializados en la materia algunos
modelos base se pueden consultar en:

http://www.databaseanswers.org/data_models/index.htm
La aplicacion de patrones de disefio se evaluara y

acordara con el grupo de arquitectura empresarial de la
organizacion.
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PDO11

Artefactos
bodega de
datos

Durante el desarrollo e integracion a la Bodega de Datos,
el equipo de datos documentara los siguientes modelos:
» Catdlogo de datos (fuentes de datos, elementos de
datos).

» Modelo fisico relacional de la BD fuente (entregado por
el DBA o lider del sistema de informacion fuente).
. Modelo DataVault (alineado al EDM).
» Modelo fisico Dimensional.

PD012

Respaldo
custodia 'y
recuperacion

El arquitecto de servicios tecnoldgicos y el Arquitecto de
Datos trabajaran conjuntamente para validar los
lineamientos de operaciones que apliquen a los datos y
documentos de la institucién, los cuales seran
documentados y detallados en la politica de respaldo,
custodia y recuperacion de datos.

PDO013

Auditoria de
bases de datos

e Todas las tablas de las bases de datos deberan
tener control de auditoria a nivel de aplicacién y de
base de datos donde se pueda identificar el tipo de
cambio (Create, Update y Delete), los registros
creados y/o eliminados, el usuario y la fecha en que
se realizé la accion.

e Los registros de auditoria no deben permitir
modificacibn 'y deben ser  monitoreados
periédicamente para determinar su correcto
funcionamiento.

. Recomendacion: De acuerdo con la evaluacion se
recomienda utilizar el mecanismo Change Data
Capture (CDC) de la base de datos.

PDO014

Reportes de
bases de datos

Los reportes de los sistemas de informacién no se
realizaran sobre la BD transaccional para evitar
degradacion en los tiempos de respuesta de las
aplicaciones. Para este proposito existiran 2 mecanismos
para generar los reportes (no excluyentes):

. Integracion a la bodega de datos: Sera el modelo de
integracion recomendado para la generacion de
reportes analiticos e histéricos. No sera utilizado
cuando se trate de reportes que requieran
informacién en linea de la BD y/o que hagan parte
de la operacion o el flujo del proceso. Por ejemplo:
Consultas de registros pendientes por tramitar.

. Instancia espejo o replicada de la BD transaccional:
Sera el mecanismo utilizado para los reportes en
linea o reportes especificos cuando la integracion a
la bodega de datos no sea viable o no exista
capacidad operativa para la integracion.

. Los reportes se deben generar a partir de vistas
(materializadas o en linea) que definan el servicio
de datos que expone la Base de Datos a la capa de
reportes, con el fin de mejorar y facilitar el
mantenimiento.

PDO015

Nombramiento
de objetos de
bases de datos

Los lineamientos técnicos para el nombramiento de los
diferentes objetos de las bases de datos se encuentran
relacionados en los Lineamientos de construcciéon de
Software.

PDO016

Seguridad de
datos e
informacion

Los datos estan protegidos contra el uso y divulgaciéon no
autorizados. Ademas de los aspectos tradicionales de la
clasificacion definidos por la institucion, esto incluye,
entre otros, la proteccion de informacién confidencial,
delicada, sensible a la seleccion de fuente y de propiedad
exclusiva.
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El Oficial de Datos Personales, el Oficial de Seguridad de
la Informaciéon y el Arquitecto de Datos trabajaran
Proteccion de conjuntamente para validar los lineamientos de
PDO017 | datos responsabilidad y seguridad que apliquen a los datos
personales personales de la institucion, los cuales seran
documentados y detallados en la politica de tratamiento

de datos personales.

. La arquitectura de Tl y las definiciones de datos
deben identificar estandares de intercambio de

Interoperabilidad datos en la industria o en el sector y propender el
Integracion de uso de estos tanto al interior de la unidad como con
PDO018 | datos y los diferentes actores que debe intercambiar
Lenguaje informacion.
Comun . Los requerimientos de interoperabilidad seran
gestionados de acuerdo con el procedimiento
Gestion de datos e informacion y los Lineamientos
de interoperabilidad.

e  Se realizara la identificacion y publicacién de datos
maestros y de referencia para la organizacion de
manera incremental, de manera que se brinden
servicios de informacion a los demas sistemas de

Fuentes informacién con el fin de manejar fuentes de
unificadas: informacién consolidadas y depuradas, las cuales

PDO019 | Datos Maestros estaran documentadas y disponibles en los
y Datos de repositorios compartidos de la Oficina de
Referencia Tecnologia de la Informacion.

e A medida que se publiquen los servicios de datos
maestros y datos de referencia sera de obligatorio
uso para los nuevos sistemas de informacion y se
realizard un plan concertado para actualizar los
sistemas de informacion existentes.

La arquitectura de referencia de la bodega de datos sera

Arquitectura de | la arquitectura Data Vault 2.0 (DV2), una arquitectura de

Inteligencia de bodegas de datos de segunda generacion que habilita el

PDO020 | Negocios y uso de tecnologias de cuarta revolucién industrial y que

bodegas de incluye: procesamiento de grandes volimenes de datos

datos (Big Data), manejo de informacién en tiempo real y
procesamiento paralelo masivo (MPP).

Los requerimientos de andlisis de datos se manejaran

- dentro de historias de usuario de datos identificando
Requerimientos L P -
. . elementos adicionales especificos para requerimientos
Inteligencia de L
: de datos (hechos, contexto, indicadores, entre otros), los
PDO021 | Negocios y . - .
bodegas de cual(‘a,s se |mp|ementarar_1 de_ntro Qe la herram|enta para
gestién de desarrollo de inteligencia de negocios y seran
datos . - o
gestionados de acuerdo con el procedimiento Gestion de
datos e informacion.

e  Elgrupo de informacién llevaré un catalogo de datos
institucional en el cual se relacionen las diferentes
fuentes de datos con sus respectivos elementos de

Catélogo de datos, asi como la articulacién con los activos de

PD022 | datos informacion institucionales.
institucional . El grupo de informacion llevara un catélogo de datos
institucional en el cual se relacionen las diferentes
fuentes de datos con sus respectivos elementos de
datos, asi como la articulacion con los activos de

informacion institucionales.

Los metadatos seran generados y gestionados durante

Metadatos de .
el ciclo de desarrollo de la bodega de datos para llevar la
bodega de " ) T
trazabilidad de toda la informaciéon integrada vy
PDO023 | datos y -
) transformada con reglas de negocio, procurando el uso
arquitectura de ) : .
datos de _herramlentas automatizadas para su gestion y
gobierno.
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PD024

Calidad desde la
fuente

La calidad de los datos debe iniciar desde la captura
de la informacién y durante todo el ciclo de vida de
estos.

Lo anterior implica que la calidad inicia desde las
validaciones de negocio requeridas en los
formularios de los sistemas de informacion, asi
como en los procesos de integracion y| X X
consolidacion en la bodega de datos y la exposicion
desde los modelos de informacion.

Cuando se detecten problemas de calidad de datos
en la consolidacion (bodega de datos), se notificara
a los lideres de aplicacién para que se tomen las
medidas correctivas desde su captura en los
sistemas de informacion.

PD025

Gestién de
requerimientos
de calidad de
datos .

Los requerimientos de calidad de datos seran
gestionados por el equipo de datos cuando la
informacién se exponga a través de los servicios de
analitica y seran gestionados por el equipo de
software cuando la informacién se exponga desde
los sistemas de informacion.

Las actividades involucradas en la gestion de
requerimientos de calidad de datos se desarrollan
en el procedimiento de Calidad de datos, y se tomen
las medidas correctivas desde su captura en los
sistemas de informacioén.

PSI001

Tabla 2 Catalogo de principios de datos e informacion

e Principios de Aplicaciones: proveen directrices sobre la identificacion de los sistemas

y su relacion con la entidad.

Lineamiento

Independencia
tecnoldgica

Descripcion

La independencia de las aplicaciones de la tecnologia subyacente permite que las
aplicaciones se desarrollen, actualicen y operen de la manera mas rentable y
oportuna. De lo contrario, la tecnologia, que esta sujeta a obsolescencia continua
y dependencia del proveedor, se convierte en el controlador en lugar de en los
requisitos del usuario.

Por lo tanto, cada decision tomada con respecto a Tl se hace dependiente de esa
tecnologia, la intencion de este principio es garantizar que el software de aplicacién
no dependa de un hardware especifico y de un software de sistema operativo.

Analista de negocio

] Grupo de Arquitectura

Arquitecto de Servicios

Responsable

Tecnolégicos

Administrador bases de

datos

Lider de Aplicacion

Arquitecto de Software

Analista de Aplicacién

en las
necesidades

organizacionales

en respuesta a las necesidades del negocio, en lugar de hacer que el negocio
cambie en respuesta a los cambios de TI. Esto es para asegurar que el propdsito
del soporte de informacion, las transiciones del negocio, sea la base de cualquier
cambio propuesto. Se minimizaran los efectos no deseados en la organizacién
debido a los cambios de TI. Un cambio en la tecnologia puede brindar una

PSI002 | Aplicaciones de Es necesario que el aprovisionamiento de las aplicaciones institucionales sea de | X X X X X
uso comin uso comun y las necesidades de sistematizacion y/o automatizacion estén
integradas e implementadas en la plataforma tecnolégica institucional.
PSI003 | Cambio basado Este principio fomentara una atmésfera en la que el entorno de informacién cambia | X X X
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oportunidad para mejorar el proceso de negocio y, por lo tanto, cambiar las
necesidades institucionales.
PSI004 | Aplicacion de La organizacion debe hacer vigilancia tecnologia para garantizar un adecuado X X X
nuevas disefio de la arquitectura de solucién, procurando asi el disefio e implementacién
tecnologias de sistemas de informacion eficientes y que se mantengan con los estandares de
referencia de industria de vanguardia.
PSIO05 | Arquitectura La arquitectura del ecosistema tecnolégico debe estar en la capacidad de | x X X
Orientada a reemplazar cualquiera de sus componentes en el momento que se requiera
Componentes promoviendo la flexibilidad y evolucion de acuerdo con las necesidades de negocio
y tecnoldgicas.
PSI006 | Catalogo de La entidad debe construir y/o actualizar el catdlogo de servicios de informacion | X X X
Servicios de institucionales y debera contener los campos definidos en la matriz de
Informacion interoperabilidad, la entidad definird la herramienta sobre la cual mantendra
Empresarial actualizada dicha informacién.
PSI007 | Estrategia de Con relacion al proceso de extraccion, transformacion y carga de informacion de | x X X X
Integracion de una o varias fuentes de datos a un destino en pro de realizar procesos de
Fuentes de sincronizacién, migracion, procesos de calidad de datos o etapas de integracion,
Datos se deberan usar las herramientas por el grupo de gestion de la informacion de la
Oficina de Tecnologias de la Informacion.
PSI008 | Sistemas con Los sistemas basados en componentes deben disefiarse teniendo en cuenta X X X
capacidad de posibles fallas causadas por la separacion del sistema. Concretamente, los
Tolerancia a sistemas distribuidos implican problemas de arrastre de fallas (errores en cascada)
fallos y reqguieren mas comunicaciones de red, las cuales pueden fallar.
PSI009 | Disefios El andlisis, disefio e implementacion de los servicios de informacion institucionales | x X
basados en la se debe aplicar la arquitectura Orientada a Servicios con la finalidad de cumplir los
Arquitectura objetivos (Incrementar Interoperabilidad intrinseca, Incrementar la federacion
orientada a de servicios, Incrementar la alineacion de Tecnologia con el Negocio,
servicios Incrementar opciones de diversificacion de proveedores, Incrementar ROI,
Incrementar Agilidad Organizacional, Reducir el gasto de Tl ) y principios
(Contrato de servicios estandarizados, abstraccién de servicios,
Reutilizacion de servicios, Autonomia de Servicios, Descubrimiento de
servicios y Transparencia de Ubicacion) que este paradigma ofrece. Por medio
de la aplicabilidad de este paradigma se permite la reutilizacién de componentes
de software a través de interfaces claramente definidas aumenta la flexibilidad en
la implementacion de procesos de negocio, estandariza los intercambios de
informacion y permite disminuir los costos relacionados con el desarrollo y
mantenimiento de los sistemas de informacion.
PSI010 | Estrategia de Con relacion a la automatizacion y/o sistematizacion de procesos de negocios, sera | x X X
Plataforma de necesario el desarrollo de servicios de informacion que respondan a las
Integracion necesidades de negocio, servicios de informaciéon que responderan a un modelo
estandar comun de intercambio de informacion, y que permitiran el reusé de
servicios una vez sean normalizados los catélogos en la organizacion, y para
disminuir carga de Tl las funcionalidades que puedan ser orquestadas a través del
mediador debera implementarse las orquestaciones correspondientes
promoviendo el reus6 de légica de negocio, de igual manera se surtiran los
procesos de la transformacion, enrutamiento, conversion de protocolo para el
transporte de las solicitudes de la entidad al proveedor de servicio correcto.

Tabla 3 Catalogo de principios de aplicaciones

e Principios de Tecnologia: proveen directrices sobre el uso

recursos de Tl y activos en la organizacion.

Lineamiento

Descripcion

©
c
v 3o
— O
T c O
oo E
= = 0
>
O 5t
D
)

Arquitecto de

y despliegue de los

Servicios
Tecnolégicos

Responsable

Arquitectura
Arquitecto de
Software
Coordinador de

Servicios
tecnolégicos

Gerente de

Proyecto

Ingeniero
DEVOPS
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El ejercicio de arquitectura de servicios tecnoldgicos serd una
. actividad constante dentro la evolucién del entorno tecnolégico y se
Arquitectura de . . P >
- debe realizar un diagnostico completo al menos una vez al afio
PTOO01 | Servicios . :
tecnolégicos (Documento arqwtec_tyra AS-IS, TO-BE y p.Ign. de capacidad) qu
soporte la formulacién del plan de adquisiciones y planeacion
estratégica de Tl de la organizacion.
Inventario de El area de tecnologia e informatica debe contar con un inventario

PTO002 | Servicios actualizado de los servicios tecnolégicos, que le sirva de insumo

tecnoldgicos para administrar, analizar y mejorar los activos de TI.

La Oficina de Tecnologias de la Informacién debe gestionar la

Gestioén de los operacion y el soporte de los servicios tecnoldgicos, en particular,

PTO03 | Servicios durante la implementacion y paso a produccion de los proyectos de

tecnoldgicos Tl, se debe garantizar la estabilidad de la operacion de Tl y
responder acorde al plan de capacidad.

La Oficina de Tecnologias de la Informacién debe evaluar que

- cualquier implementacién que surja o se pronostique que se puede
Acceso a servicios ) . .

PT004 en la Nube alojar en la nube, debe ser analizada teniendo en cuenta las
tendencias tecnoldgicas de nube publica. PaaS, SaaS o laaS, con el
fin de optimizar costos de administracion y operacion.

La entidad debe implementar un programa de correcta disposicion

PTO0O05 | Tecnologia verde final de los residuos tecnolégicos, teniendo en cuenta los
lineamientos técnicos con los que cuente el gobierno nacional.

e La Oficina de Tecnologias de la Informacién debe garantizar la
continuidad y disponibilidad de los servicios Tecnolégicos, asi
como la capacidad de atencion y resolucién de incidentes para
ofrecer continuidad de la operacién y la prestacion de todos los

Continuidad y servic_io_s de la entidad y de TI. 3

disponibilidad de los | * La Oflcma_\ de Tecnolog’la_s de la Informacion y de acu_erdo con
PT006 Servicios las capacidades tecnolégicas, debe contar con mecanismos de
. respaldo para los servicios tecnoldgicos criticos de la entidad,
tecnol6gicos asi como con un proceso periédico de respaldo de la
configuracion y de la informacion almacenada en la
infraestructura tecnoldgica, incluyendo la informacion clave de
las estaciones de trabajo de los funcionarios de la entidad. Este
proceso debe ser probado periddicamente y debe permitir la

recuperacion integra de los Servicios Tecnoldgicos.

La Oficina de Tecnologias de la Informacién debe implementar

Alta disponibilidad de | capacidades de alta disponibilidad para las infraestructuras criticas

PTO07 | los Servicios y los Servicios Tecnolégicos que afecten la continuidad del servicio

tecnolégicos de la instituciéon, las cuales deben ser puestas a prueba
periédicamente.

e Para gobernar el crecimiento ordenado de la plataforma
tecnoldgica y en alineacion con las necesidades de negocio, la
Oficina de Tecnologias de la Informacion debera garantizar la
disefio, implementacion y actualizacién de manera periodica de
las capacidades tecnolégicas que deberan aprovisionarse

Capacidad de los constantemente en funcionamiento para los sistemas de

PTO08 | Servicios informacion institucionales.

tecnoldgicos e Dicho plan de capacidad define el componente de
infraestructura tecnolégica requerida para la operacion de la
plataforma actual y con base a los analisis de brechas del
ejercicio de arquitectura empresarial dard linea en la
construccion de la hoja de ruta de los servicios tecnol6gicos
institucionales y sera insumo para la construccion del Plan de
Continuidad de Negocio institucional.

Acuerdos de Nivel La Oficina de Tecnologias de la Informacién debe velar por el

PT009 - cumplimiento de los Acuerdos de Nivel de Servicio (ANS)

de Servicios . . -

establecidos para los Servicios Tecnoldgicos.

. La Oficina de Tecnologias de la Informacion debe definir e

PTO10 ([ Mesalde servicio implementar una mesa de servicios unificada, con las capacidades
organizacionales necesarias para atender los requerimientos,
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solicitudes, problemas e incidentes de soporte de primer, segundo y
tercer nivel, para sus servicios de TI, a través de un Unico punto de
contacto como puede ser una mesa de servicio.

PTO11

Controlar la
diversidad técnica

Al controlar la diversidad técnica se controla el costo de
administracion y evolucion de la plataforma tecnolégica institucional,
y afrontar cambios normativos y de negocio.
Las ventajas de negocio de la diversidad técnica minima incluyen:
empaquetado  estandar de componentes; impacto de
implementaciéon  predecible;  valoraciones y  devoluciones
predecibles; pruebas redefinidas; estado de la utilidad; y una mayor
flexibilidad para adaptarse a los avances tecnolégicos. La tecnologia
comlUn en toda la organizacion aporta los beneficios de las
economias de escala. La administracién técnica y los costos de
soporte se controlan mejor cuando los recursos limitados pueden
enfocarse en este conjunto compartido de tecnologia.

PTO12

Gestion del cambio
receptivo

Los cambios en el entorno de informacion de la organizacién se
implementan de manera oportuna.

Tabla 4 Catalogo de principios de tecnologia

e Principios de Seguridad: proveen directrices sobre el componente de seguridad de la

informacion e informética en la organizacion.

Lineamiento

descripcion

Oficial de Seguridad
de la Informacion

Arquitectura

Arquitecto de

Servicios
Tecnolégicos

Responsable

Administrador
bases de datos

Lider de Aplicacion

Software
Ingeniero DEVOPS

Arquitecto de

Desarrollador

Gerente de

Proyectos

Los requisitos de seguridad se deberian definir y analizar
PS001 La s_eguridad es un | para cgfja una de las etapas d_e un ciclo de vida de una X X X X X
requisito aplicacion, abordados y manejados adecuadamente de
forma continua.
Los gerentes de proyecto de software y el Oficial de
Roles y . i
responsabilidades Segurldad_ de la Informacién deben asegurarse de que
PS002 en el desarrollo todos los involucrados en el SDLC estan preparados para X X X
desempefiar sus roles y responsabilidades para
seguro de software | . .
implementar la seguridad en el desarrollo de software.
El Oficial de Seguridad de la Informacion y el Arquitecto de
Uso de | Servicios Tecnolégicos deben implementar, donde sea
herramientas posible, la automatizacion para reducir el esfuerzo humano
PS003 | automatizadas para | necesario y mejorar la precision, la coherencia y la X X X X
revisiones de | exhaustividad de las practicas de seguridad en todo el
seguridad SDLC, asi como proporcionar una forma de documentar y
demostrar el uso de estas practicas.
seaw | @rEres g elted EI. Oﬁcial de Seguridad de la Info.rr.nac!(?n debe definir los X X X X X
y seguridad del criterios o umbrales _de verificacion del software
desarrollado, que garanticen que el resultado del SDLC
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software
Gates)

(Quality

cumpla con las expectativas de seguridad y calidad de la
organizacion.

PS005

Proteger el cédigo
fuente del acceso y
cambios no
autorizados o}
manipulacion

El Arquitecto de soluciones y el Oficial de Seguridad de la
Informacién deben revisar los mecanismos para evitar
cambios no autorizados en el cadigo fuente de produccion,
bien sean involuntarios o intencionales, que podrian eludir
0 negar las caracteristicas de seguridad previstas del
software.

PS006

Disefiar  software
para mitigar los
riesgos de
seguridad

El Arquitecto de Soluciones y el Oficial de Seguridad de la
Informacién deben identificar y evaluar los requisitos de
seguridad aplicables para el disefio del software;
determinar qué riesgos de seguridad es probable que el
software enfrente durante la operaciéon de produccion y
cémo esos riesgos deben ser mitigados por el disefio del
software; y justificar cualquier caso en el que las decisiones
basadas en el riesgo concluyan que los requisitos de
seguridad deben relajarse o no aplicarse. Abordar los
requisitos y riesgos de seguridad durante el disefio de
software (seguro por disefio) ayuda a hacer que el
desarrollo de software sea mas eficiente.

PS007

Revision del disefio

El Gerente del proyecto de software debe asegurar que el
Oficial de seguridad de la Informacion revise el disefio y
arquitectura del software para verificar el cumplimiento de
los requisitos de seguridad definidos.

PS008

El Gerente del proyecto de software debe asegurar que los
madulos, artefactos, servicios o productos adquiridos de la
fabrica de software, no son fuentes potenciales de
vulnerabilidades.

PS009

para verificar el
cumplimiento de
requisitos de
seguridad

Verificar que el
software de terceros
cumpla con los
requisitos de
seguridad

Reutilizar el
software seguro
existente  cuando
sea factible, en

lugar de duplicar la
funcionalidad.

El Gerente del proyecto de software debe propender por
reutilizar el software existente y bien protegido cuando sea
factible, en lugar de duplicar funcionalidades, lo cual reduce
los costos de desarrollo de software, agiliza el desarrollo de
software y disminuye la probabilidad de introducir nuevas
vulnerabilidades de seguridad adicionales en el software.
Esto es particularmente recomendable para componentes
de software que implementan funcionalidad de seguridad,
por ejemplo, mddulos de autenticacién y protocolos
criptograficos.

PS010

Practicar
codificacion segura
durante la creacion
del cdodigo fuente
(Andlisis estatico)

Los Gerentes del proyecto de software y los desarrolladores
deben disminuir la cantidad de vulnerabilidades de
seguridad en el software y reducir los costos tiempos al
eliminar las vulnerabilidades durante la creacion del cédigo
fuente. Para ello deberdn hacer uso de plugins o
herramientas automatizadas en su entorno de desarrollo
para identificar en tiempo real las falencias en el codigo
desarrollado.

PS011

Realizar andlisis
dindmico de cédigo
fuente

El Arquitecto de Soluciones y el Oficial de Seguridad de la
Informacion deben asegurar que se revisa el cadigo fuente
para identificar vulnerabilidades que puedan ser corregidas
antes que el software sea liberado en produccion. Se deben
usar métodos automatizados para reducir el esfuerzo y los
recursos necesarios para detectar vulnerabilidades.
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e El Oficial de Seguridad de la Informacién debe
asegurar que se realizan pruebas de seguridad para
identificar vulnerabilidades, de tal forma que puedan

Realizar pruebas de corregirse antes que el software pase ambiente

seguridad al productivo. Se preferiran métodos automatizados que
PS012 | software para reducen el esfuerzo y los recursos necesarios para

identificar detectar vulnerabilidades.

vulnerabilidades

. De igual forma, el Coordinador de servicios
tecnoldgicos debe asegurar que realizan escaneos de
vulnerabilidades a la infraestructura onpremise y cloud
de la organizacién periédicamente.

El Oficial de Seguridad de la Informacién debe asegurar

Realizar pruebas de | que se realizan pruebas de cargay estrés, de tal forma que
PSO013 cargayestrésenlas | se verifique que el software desarrollado cumple las
aplicaciones exceptivas y requisitos de los lideres funcionales. Se
desarrolladas. utilizaran métodos automatizados que reducen el esfuerzo
y los recursos necesarios.
El arquitecto de servicios tecnoldgicos debe asegurar que
. las aplicaciones que dependen de una base de datos y
Usar plantilas de - . ) L,
) L, servidores, se deben usar plantillas de configuracion de
PS014 | configuracion de . p
. . hardening estédndar. Todos compontes de software base
hardening estandar. o o

que son parte de procesos criticos también deben ser

probados.

e El Arquitecto de servicios tecnologicos debe
asegurarse de mantener entornos separados para

Ambientes sistemas de produccién y no produccién. Los
PS015 separadps de desarr(_)lladores no deberian te_zper acceso no

produccion, supervisado a entornos de produccion.

desarrollo y pruebas

e Por ningdn motivo, un ambiente productivo se
conectard con componentes que estan en ambientes
de pruebas o desarrollo.

Tabla 5 Catalogo de principios de sequridad

5 Analisis estratégico

5.1 Rupturas estratégicas
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Como parte del andlisis situacional de la organizacién se realiza la identificacion de
las rupturas estratégicas, la cual permitira llevar a cabo la transformacion de la
gestion de Tl y el logro de resultados de impacto en el desarrollo de las actividades
en la organizacion. Para lo cual se buscan detectar aquellas oportunidades que
aportan valor a la organizacién para generar un cambio en el enfoque estratégico,
de tal forma que se permita transformar, innovar, adoptar un modelo mediante el cual

la tecnologia se vuelva un instrumento que genera valor.

Con el propésito de identificar los paradigmas que se deben romper para llevar a
cabo la transformacion de la gestion de Tl y el logro de resultados, se aplico a los
directivos y e integrantes del area de Tl que apoyan los procesos de tipo estratégico
y misional de orden de Tl en la organizacion. En tal sentido, utilizé la metodologia de
encuesta estructurada, calificando la gradualidad en la que se aplica cada uno de los
temas de acuerdo con su dominio, donde 0 indica que no se aplica, 1 se aplica muy

poco y 6 esté totalmente aplicado.

Los resultados de este ejercicio se presentan en detalle a continuacion, para dar un
entendimiento de la situacion actual de la organizacion. Para mayor comprension del

resultado, se presentara para cada dominio su respectivo analisis.

éSe alinea la gestion de Tl, aunque sea de manera
NIVEL DE MADUREZ ESTRATEGIA TI informal, con la estrategia de la organizacion?
6

4
4

¢Se disefian politicas generales de Tl teniendo en 2 éLas metas de gestion de Tl estan relacionadas
cuenta la estrategia del Sector? 4 4 con las metas del sector?

0

éTlaporta enfoques innovadores para ejecutar
proyectos misionales, cuando existen serias 5 ¢Se ha definido un portafolio de servicios de TI?
restricciones de tiempo o presupuestales?

llustracion 2 Nivel de madurez de estrategia de TI.

Elaboracion propia.
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éLas actividades de Tl se ejecutan teniendo en
cuenta una planeacion estrategica?
6

/ A
¢éExisten acuerdos de servicios formalmente

: P . 2
establecidos entre Tly las dreas funcionales? 6‘*

NIVEL DE MADUREZ GOBIERNO TI

¢élas decisiones de Tl se toman en el drea de Tl
y no en otras instancias o por otras areas de la
organizacion?

¢El drea de Tl participa con voz y voto en E'\A La gestion de Tl tiene definido formalmente
comité directivo? un tablero de indicadores de TI?

llustracion 3 Nivel de madurez de gobierno de TI.

Elaboracion propia.

El desarrollo de las actividades de Tl en la organizacion es planeado a nivel de los equipos
de trabajos, Las areas organizacionales desarrollan actividades de Tl en conjunto con el
area técnica, aunque los tiempos de desarrollo de las iniciativas dependen de la ocupacién

de los recursos asignados a otros proyectos.

La medicion de la gestién de Tl en la organizacion se desarrolla de manera informal por
cada lider de proyecto, en cuanto al portafolio de servicios tecnoldgicos de la mesa de
ayuda no se hace una medicion constante de los indicadores de ANS, OLAS y de la

prestacion de los servicios tecnoldgicos a los usuarios finales.

En la gestion de servicios tecnoldgicos de la organizacion se acuerdan OLAS entre las
areas, mas no se miden con periodicidad, ni se aplican procesos de mejora continua para

garantizar la correcta prestacion de los servicios.

¢éLainformacion para el andlisis y la toma
de decisiones se toma directamente de los
sistemas de informacion?

NIVEL DE MADUREZ DOMINIO DE DATOS E
INFORMACION

(El Sector comparte informacion entre sus
entidades, a través de los sistemas de
informacion integrados, posibilitando

acciones para establecer nuevas estrategias

sectoriales?

éLos indicadores empleados permiten
4~ comprobar que se han alcanzado las metas
esperadas?

¢éLainformacion suministrada a la alta

direccién apoya la toma de decisiones

relacionadas con el logro de los objetivos
estratégicos?

¢ Tienen definidos procesos de gestion de
informacion para recoleccion, validacion,
consolidacién y publicaciéon?

llustracion 4 Nivel de madurez gestion de informacion.
Elaboracion propia.

La organizacién no cuenta con una cultura de explotacién de informacién, y no posee

ecosistema tecnolégico consolidado, no se cuenta con estrategias de calidad habilitados en



Informacion Publica

la organizacién para proporcionar informacion con calidad para solventar las necesidades
de informacion, para tal fin las areas de gestion hacen uso con mucha frecuencia de las
herramientas ofiméatica para la presentacién de informes para apoyo a la toma de

decisiones.

Con relacién a los indicadores que las areas de gestion se construyen con relacion al
cumplimiento de las metas en relacion con las iniciativas propuestas como resultado de una
planeacion estratégica a nivel de los grupos de trabajo, es de aclarar que los comités
institucionales para socializar las estrategias organizacionales se hacen de manera

informal.

Las areas hacen uso de herramientas de ofimatica para gestionar los indicadores
operativos, tacticos y estratégicos, sin embargo, no existen un gobierno del dato definido

en la entidad.

Como parte de la falta de gobierno del dato en la organizacion la informacién que se provee
a la alta gerencia no es confiable y parte de la toma de decisiones que se realizan en los
proyectos no son efectivas y no reflejan la realidad de los proyectos, de igual manera aplica

para los procesos administrativos.

Cada responsable de los sistemas de informacion hace el control de los datos de su
aplicacion, se presenta duplicidad en el manejo de varias aplicaciones, falta de

integridad en la informacién y falta de completitud de la informacion.

Lo anterior, se presenta por un manejo descentralizado de la informacién y se
recomienda una coordinacion entre las distintas areas de la organizacién, definiendo
roles, responsabilidades, estandares, politicas de forma que todos las conozcan y

las apliquen.
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NIVEL DE MADUREZ DOMINIO DE SISTEMAS DE élLos sistemas de informacion existentes
INFORMACION tienen un control descentralizado, poca
planeacién y un manejo general bésico?

6

¢éSe innova desde el punto de vista
técnico y de los procesos y no segun las
coyunturas situacionales de la
organizacion?

éLos sistemas de informacién cuentan
con documentacién que permita dar
soporte y mantenimiento adecuados?

¢éSe ha logrado la integracion de Monitorean y miden el desempefio de

aplicaciones, acorde a la planeacio os sistemas de informacion, para tomar

establecida y adecuandose a las acciones cuando presente algun tipo de
necesidades de los procesos? fallo?

llustracion 5 Nivel de madurez dominio de sistemas de informacion.
Elaboracion propia.

El ecosistema tecnolégico de la organizacion se consolida como una plataforma tecnolégica
gue se encuentra en proceso de restructuracién para garantizar la integracion de los
diferentes sistemas de informacion por medio de flujos de procesos en aras de automatizar
la cadena de valor institucional, sin embargo, la plataforma aun presenta silos de

informacién y problemas de calidad de informacion.

Los sistemas de informacion legados no presentan documentaciéon en detalle de los disefios
de la plataforma, sin embargo, dichas practicas si se aplican para los sistemas de
informacién actuales que facilitan el soporte y mantenimiento de las plataformas
tecnolégicas, es de aclarar que no se cuenta con una base de datos de conocimiento
centralizada por parte de los agentes de soporte, ya que al salir un recurso humano que
soporte una plataforma critica de negocio no se tiene la externalizacion de dicho

conocimiento y se pierde facilmente las experiencias y posibles mejoras del a plataformas.

La organizacion no establece métricas del funcionamiento de los sistemas de informacién
en pro de la mejora de las funcionalidades que se proveen al area usuaria, la mesa de
ayuda esta enfocada a soportar incidencias o fallos de los aplicativos para garantizar su
funcionamiento, lo anterior obedece a que la innovacion del ecosistema tecnoldgico de la
organizacién no es prioridad y su mano de obra estd enfocada al desarrollo de las

plataformas contratadas con los clientes.
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El andlisis de las rupturas estratégicas de este dominio permite contar con sistemas
de informacion interoperable, segura, funcional, escalable, con facilidad de
mantenimiento para soportar los procesos institucionales para la toma efectiva de
decisiones. A fin de determinar el nivel de la ruptura estratégica, se analizaron
diferentes categorias: Arquitectura de sistemas de informacion, Desarrollo y
mantenimiento, Gestion de sistemas de informacion, Gestion de cambio,
Implantacion de sistemas, Servicios de soporte funcional, Sistemas de informacion

operando.

NIVEL DE MADUREZ DOMINIO DE ¢éCuentan con soporte técnico especializado
TECNOLOGIA para apoyar las solicitudes de soporte de los

usuarios?

6

¢Elacceso a las aplicaciones para disponer
de los servicios se hace a través de
multiples canales (web, mdvil, etc)?

\ ¢éTienen definidos ANS sobre los servicios
'4" tecnoldgicos que se prestan a los usuarios?

¢éLos servicios prestados cumplen con lo! ./ éTienen las capacidades suficientes para

niveles de seguridad requeridos por la ¥sum|n|strar los servicios solicitados, acorde
organizacion? con la demanda?

llustracion 6 Nivel de madurez dominio de tecnologia.
Elaboracion propia.

La mesa de servicios tecnoldgicos posee personal especializado y capacitados en
certificaciones de industria como ITIL, ademas de contar con especialistas de diferentes
tecnologias para soportar la gestion de incidencias para usuarios de los servicios

tecnoldgicos.

Para la prestacion de los servicios tecnolégicos, la organizacién tiene un portafolio de
servicios definido con sus respectivos ANS y OLA’S, para garantizar el cumplimiento de la
prestacion del os servicios tecnolégicos, sin embargo, no se establecen estrategias de
encuestas o capacitaciones que permitan medir la prestacion del servicio y establecer

procesos de mejora del portafolio de servicios en la organizacion.

Para lo cual en el proceso de disefio e implementacion del portafolio de servicio se define
una capacidad del servicio que permite apalancar los recursos requeridos por la mesa de

ayuda para garantizar el portafolio de servicio definido.
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El ecosistema tecnol6gico de la organizacion no esti enfocado multiplataforma, ya que no
prima la innovacién o mejora interna de las plataformas en cuento a la usabilidad por parte
del usuario, mas si el nivel de aprovisionamiento de las herramientas tecnolégicas para

suplir las necesidades tecnoldgicas de las areas usuarias.

e Las necesidades de capacidades tecnolégicas de los sistemas de informacion,
acceso, atencion y soporte, y necesidades de infraestructura no se encuentran
claramente determinadas de acuerdo con que los sistemas de informacion de la
organizacion estan en desarrollo para soportar la operacion asegurando la
disponibilidad, rendimiento y seguridad.

e Con relacion a la gestion de Capacidad de los servicios, presentan procesos
sobre la infraestructura tecnoldgica y los servicios de conectividad definidos,
estos no se encuentran formalmente establecidos o presentan deficiencias en el
seguimiento y medicion de los indicadores para buscar el mejoramiento de la
capacidad de los servicios.

e Gestion de la Operacion se inicia con retos relacionados en la operacion dentro
de los cuales se encuentra la administracion y operacion de la infraestructura
tecnoldgica, la administracion técnica de las aplicaciones y la gestion de los
servicios de soporte con un enfoque de nube publica.

e Se debe fortalecer la gestién de la capacidad en la organizacion, estableciendo
indicadores que ayuden a asegurar una disponibilidad optima sobre los servicios
ofrecidos.

e La organizacion no cuenta con un nivel de madurez requerido para obtener
esquemas y documentacion detallada que permita la operacién continua con
esquemas de alta disponibilidad, basicamente no se cuenta con un ejercicio
detallado de andlisis de impacto de negocio que permita determinar planes de
continuidad orientados a operar en caso de presentarse incidentes que afecten
la normal prestacion de los servicios, de igual manera la gestion de la seguridad
no presenta indicadores de la operacion que permitan tomar acciones en
consecuencia de garantizar la confidencialidad, integridad y disponibilidad de los

servicios.
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NIVEL DE MADUREZ DOMINIO USO Y

¢Se desarrolla la formacion del personal en Tl,
APROPIACION

segun los planes de capacitacion concertados
con Talento Humano?
6

éMiden el nivel de satisfaccién de los usuarios
de Tl, a través de encuestas con indicadores?

¢Miden el nivel de uso de los servicios de Tl,
utilizando herramientas automaticas?

éSe promueven experiencias de aprendizaje l . )
P . . P . P . La oferta servicios de Tl es comunicada y
alternativo, a través de herramientas como e- . X
X divulgada apropiadamente para su
learning, para el fomento del uso y la L .
o apropiacion a los usuarios?
apropiacion TI?

llustracion 7 Nivel de madurez del dominio de uso y apropiacion

Elaboracion propia.

Para la prestacion de los servicios tecnolégicos, la organizacion tiene un portafolio
de servicios definido con sus respectivos ANS y OLA’S, para garantizar el
cumplimiento de la prestacion del os servicios tecnoldgicos, sin embargo, no se
establecen estrategias de encuestas 0 capacitaciones que permitan medir la
prestacion del servicio y establecer procesos de mejora del portafolio de servicios en
la organizacion.

No se socializa internamente los servicios tecnolégicos con los que cuenta la
organizacion, y no se mide el nivel de uso y apropiacion de los servicios tecnoldgicos

provistos por el area de TI.

Al no tener una estrategia clara de uso y apropiacion de los servicios tecnolégicos
provistos en la organizacién, no existe una plataforma estandar para realizar
capacitaciones a demanda o apalancar alguna otra estrategia de Elearning
institucional que permita a la entidad hacer un mejor aprovechamiento de los

servicios tecnolégicos con los que se cuenta.

Definir un plan de capacitaciéon y de incentivos para el fortalecimiento de las
competencias TI, habilidades de trabajo en equipo y de adopciéon de buenas
practicas de Tl en la organizacion.
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Si bien los empleados realizan uso de las Tecnologias como apoyo a su trabajo
diario, no se tiene implementado un mecanismo que permita evaluar la apropiacion
de estas, lo cual imposibilita realizar un seguimiento y buscar la mejora en el uso y
apropiacion de Tl. Se recomienda implementar indicadores de gestion que permitan
realizar seguimiento, control y planeacion a la adopcion de las tecnologias en la

entidad y de esta manera garantizar el mejoramiento continuo.

Implementar instrumentos que permitan realizar un analisis cualitativo para
determinar el nivel de adopcion de la tecnologia y la satisfaccién en su uso, con base
en estos resultados se podran generar acciones de mejora en la entidad, estos
instrumentos deberan ser aplicados periédicamente a fin de realizar un adecuado

seguimiento y determinar un nivel de madurez.

La organizacion debe crear mecanismos para la comunicacion, divulgacion y
realimentacién de cambios en los servicios tecnologicos que afecten a los grupos de

interés

La organizacion debe establecer actividades que incentiven el desarrollo de
habilidades relacionadas con el acceso, la gestion de uso a las facilidades

tecnolodgicas y la adopcion de buenas préacticas.

NIVEL DE MADUREZ
6

5
3,47
GESTION DEL CAMBIO 4 . OOESTRATEGlA DETI
3 )

2,60

SERVICIOS TECNOLOGICOS 4,00 3,60 |GOBIERNO DE TI

3,40 3,20
SISTEMA DE INFORMACION GESTION DE INFORMACION

llustracion 8 Nivel de madurez de gestion de Tl de la organizacion.

Elaboracion propia.
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5.2 Gobiernode TI

5.2.1 GobiernodeTI-ASIS

Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl y para
adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del

sector (MINTIC, arquitecturati, 2017). A continuacion, se presenta su situacion actual:

GESTION INTEGRAL DE PROYECTOS TI

LLGO.11
Indicadores de
Gestion
proyectos TI

Liderazgo de Gesfion de
proyectos TI proyecios de Tl

LLGO.09 LLGO.10
m =

GESTION DE LA OPERACION DE TI

LLGD.12 LLGO.13
Evaluacidn del
desempafio de
3 gestidn de T}

Mejoramiento de
los procesos

LLGO.04 LLGO.05

LLGO.0T
Cadena C:

Criterios de
adopeion y
compra da Tl

LIL.GO.08
Retomo de

y
Valor de TI recursos de Tl inversion de Tl

CUMPLIMIENTO Y ALINEACION

LI.GO.01
Alineacidn del
‘Gobiemo de TI

llustracion 9.Gobierno Tl

5.2.1.1 Gobierno de Informacion
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llustracion 10 Diagnostico situacion actual gobierno de informacion.

Elaboracion propia.

Este dominio permite definir el disefio de los servicios de informacion, la gestion del ciclo
de vida del dato, el andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma (MINTIC, arquitecturati, 2017), a continuacién, se presenta la
situacion actual de acuerdo al marco de referencia y alineado con Modelo integrado de

planeacion y gestion:
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llustracion 11. Informacion AS-IS
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5.2.1.2 Gobierno de soluciones

llustracion 12 Diagnostico de situacion actual gobierno de soluciones.

Elaboracion propia.
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Este dominio permite planear, disefiar la arquitectura, el ciclo de vida, las aplicaciones, los
soportes y la gestion de los sistemas que facilitan y habilitan las dinamicas en una

institucion. (MINTIC, arquitecturati, 2017). A continuacion, se presenta la situacion actual:

llustracion 13.Sistemas de informacion (AS-IS)
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5.2.1.3 Gobierno de servicios tecnoldgicos

llustracion 14 Diagnostico de situacion actual de gobierno de servicios tecnoldgicos
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Este dominio permite gestionar con mayor eficacia y transparencia la infraestructura
tecnolégica que soporta los sistemas y servicios de informacion en las instituciones.

(MINTIC, arquitecturati, 2017). A continuacion, se presenta la situacién actual:

llustracion 15.Servicios Tecnoldgicos AS-IS

5.2.2 Gobiernode TI-TO BE

Teniendo en cuentas las capacidades institucionales habilitadas se define el esquema de
gestion de las necesidades organizacionales y de priorizadas por parte del negocio de las
iniciativas para su respectiva implementacion, para lo cual toda iniciativa o necesidad de
negocio de base tecnoldgica sera gobernado por la PMO y de acuerdo a la disponibilidad
presupuestal y de recursos de la organizacion para abordarse en las vigencias se sometera
a proceso de revision por parte del comité de arquitectura para realizar el proceso de

disefios técnicos requeridos con el objetivo de definir un MVP por iniciativa y generar las
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respectivas implementaciones, dicho esquema de trabajo aplica tanto para desarrollo de
productos internos de la organizacién, como para desarrollo de proyectos de los clientes

gue contratan servicios con la organizacion.

e

llustracion 16 Flujo de arquitectura y gestion de necesidades institucionales.
Elaboracion propia

Una vez se viabilice la iniciativa por parte de la PMO se procede a trabajar por parte del
grupo de arquitectura para realizar el proceso de disefios técnicos y definicion del MVP para
su respectiva construccion, partiendo de la metodologia de construccion de producto que
se tenga establecido para el proyecto se inician sus procesos de desarrollo ya sea con
metodologias Agile o convencionales, dichos desarrollos estaran acordes a las transiciones

definidas en la hoja de ruta de arquitectura del producto.
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Ciclo ADM
Vision de Arquitectura
Planeacion y Migracion
Gobierno de Implementacién

Iteraciones de Arquitectura

Descubrimiento de
necesidades del cliente

Contacto con el cliente,

el cual p

un entendimi Metodologia

Desing Thinking UX - N .. Sprint

de las

institucionales g i E AE — N .. Sprint

Desarrollo — N .. Sprint

Comite de Arquitectura ... |
Mesas Técnicas Sprint

llustracion 17 Flujo de arquitectura y desarrollo de producto.

Elaboracion propia.

5.2.2.1 Esquema de gobierno de Tl

En concordancia con lo anterior se propone el esquema de principios, comités y mesas
técnicas organizacionales que apoyan la toma de decisiones en los &mbitos de Arquitectura,
seguridad de la informacion, gestion de servicios tecnoldgicos, gestion de proyectos,

ademas de lineas de adquisicién de bienes y servicios como se detalla a continuacion:

e Principios de arquitectura: Los principios de Arquitectura definen las normas
y directrices generales para el uso y el despliegue de todos los servicios y activos
de Tl en toda la organizacion. Cada principio debe estar relacionado e integrado
a los objetivos del negocio. Los principios de Arquitectura se desarrollan
normalmente por los arquitectos organizacionales, en conjunto con partes
interesadas (stakeholders), y son aprobados por el comité de arquitectura de la
organizacion. Los principios de Arquitectura deben estar claramente trazados y
articulados para guiar la toma de decisiones. Cada principio de la Arquitectura

debe estar relacionado e integrado a los objetivos del negocio, en el ejercicio
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actual se bordan principios de arquitectura en el dominio de Soluciones, Datos
e Informacion, Negocio, Tecnologia y Seguridad.

e Comité de Arquitectura Empresarial: permite la toma y revision de decisiones
del componente de arquitectura empresarial en sus diferentes dominios técnicos
con relacion a los procesos de intervencion definidos en el mapa de ruta
propuesto y que requieran un andlisis de impacto y/o viabilidad con relacion a
requerimientos o proyectos producto del proceso de arquitectura empresarial u
otros proyectos de Tl que se desarrollen en la organizacion.
Complementariamente apoya la definicibn de procesos para la gestion y
monitoreo de los requerimientos que se generen en el proceso de arquitectura
empresarial.

e Comité de Gestion del Cambio: permite la toma decisiones con respecto a la
entrega, actualizacion o eliminacion de servicio tecnologico en los entornos
productivos del ecosistema tecnolégico de la organizacion.

e Comité de Seguridad de la Informacion: EI Comité debera asegurar que
exista una direccidbn y apoyo gerencial para soportar la administracion y
desarrollo de iniciativas sobre seguridad de la informacién, a través de
compromisos apropiados y uso de recursos adecuados en el organismo, asi
como de la formulacién y mantenimiento de una politica de seguridad de la
informacion a través de todo el organismo.

e Comité de PMO: El Comité asume la direccion del equipo de trabajo y debera
velar por su buen funcionamiento, la continuidad de los proyectos, el
cumplimiento de los compromisos de ejecucién del portafolio de proyectos
organizacionales.

e Mesa técnica de adquisicion de bienes y servicios: Esta mesa técnica tiene
como responsabilidad la definicion, adquisicion, soporte, administracion y
mantenimiento de la infraestructura tecnoldgica de la compafiia, garantizando la

disponibilidad y la correcta operacion de los servicios tecnoldgicos.
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Mesas tecnicas de adquisicion de b
¥ Servicios.

Complementariamente a los comités mencionados anteriormente se relacionan el esquema

de politicas y lineamientos que daran linea en la toma de decisiones organizacionales a

nivel de procesos,

reglamentacion de estructuras organizaciones como comités, mesas técnicas y diferentes

«Principle»

Artefactos::PRINCIPIOS MARCO EN

TECNOLOGIAS

Comité de Arquitectura
Empresarial _

Comité de Gestién de
Cambios

ens

«Usen

«Usen

Comité de Seguridad de |
Informacion

ulUsen

Comité de PMO

llustracion 18 Estructura de comités organizaciones propuestas.

Elaboracion propia.

iniciativas, adquisiciones, gestiobn de servicios tecnolégicos y

estructuras organizaciones necesarios en la institucion para la toma de decisiones.

De lo anterior es relevante el disefio e implementacién del esquema de gobierno e TI

mediante la definicidn y apropiacion en la organizacion de las siguientes politicas:

e politica general de seguridad de la informacion: Establecer los lineamientos
para generar una adecuada seguridad y proteccién de toda la Informacién de la
organizacion, a través del sistema de gestion de seguridad de la informacion —
SGSI implementando acciones de aseguramiento de la informacion, teniendo en
cuenta los requisitos legales, operativos, tecnolégicos, de seguridad vy
necesidades institucionales, alineados con el contexto de direccionamiento
estratégico y de gestion del riesgo.

e politica general de infraestructura TIC: Formular la politica para la definicién,

adquisicién, soporte, administracion y mantenimiento de la infraestructura
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tecnolégica de la compafia, garantizando la disponibilidad y la correcta
operacion de los servicios tecnolégicos.

e politica general de sistemas de informacion: Dar linea en el proceso de
automatizacion y/o sistematizacion de los procesos de negocio, lo cual permite
hacer eficientes el modelo operativo institucional, contar con informacion
consistente, veraz y oportuna para la toma de decisiones para atender los
requerimientos de informacion de usuarios internos y externos.

e politica general de datos e informacion: La Politica de Gestion de Datos e
Informacién se aborda mediante la implementacion de lineamientos, controles,
procedimientos y estandares asociados con la gestién de datos empresariales,
tomando como referencia el marco de trabajo DAMA.

e politicade gestion de proyectos: Planificar, disefiar y habilitar la capacidad de
gestibn de proyectos para la compafiia, brindando asi lineamientos, guias y
estandares, e incorporacion de mejores practicas de Framework de industria que
les faciliten la gestién de los recursos y proyectos que conlleven a resultados
mas eficientes [Anexo 1.1.1 Politica de gestion de proyectos].

e politica general de estrategia TIC: Formular la politica para la definicion,
actualizacion, seguimiento e implementacién de la estrategia de Tl institucional
de la organizacion, garantizando la correcta alineacion de Tl con las necesidades
de la entidad.

e politica de gestion del cambio: Formular la politica para la definicion,
actualizacion, seguimiento e implementacién de los cambios sobre la plataforma
e infraestructura tecnoldgica de forma eficiente de acuerdo con los compromisos

de servicio y con el minimo impacto en el entorno de produccion.
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Ilustracion 19 Estructura de gobierno de Tl Propuesta - politicas, lineamientos, procedimientos, principios y esquema de
toma de decisiones.

Elaboracion propia.

5.2.2.2 Gobierno de Informacion

La informacién es fundamental para atender las necesidades del Ejército Nacional y por
consiguiente del Sector Defensa, como insumo para la toma de decisiones y para la
utilizacién por parte de los grupos de interés; por lo cual sigue un esquema de actividades
que busca obtener la cadena de valor del flujo de informacion, cuyo origen es la
comunicacion primaria de los diferentes sistemas de informacion que van siendo
trasladados por los diferentes eslabones de la cadena de valor hasta lograr un valor

agregado en los procesos de toma de decisiones.

A continuacién se muestra el esquema de gobierno de informacion que se disefia para el
Sector Defensa y el cual debe ser adaptado al interior del Ejército Nacional, para establecer
los requerimientos de informacién, que maximicen el valor y los beneficios derivados del
uso de la informacién institucional; minimicen el costo de adquisicion, procesamiento y uso

de la misma; y se determinen responsabilidades para su uso efectivo, eficiente y
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economico, logrando que se asegure un suministro continuo de la informacion para apoyar

la toma de decisiones al interior de la Institucion.

Motivadores de cambio

Metas

Tomar decisiones
basadas en datos }~

‘ Informacién de va\or*\

Informacian '$-
‘ disponible ‘

‘ Informacitn segura $

7 e

—

Resultados esperados

‘ Estandarizacion @' ‘

‘ Transparencia @L ‘

Tomar decisiones (@)
proactivas ‘

y disposicién de los

Mejorar la seguridad (@) ‘
datos

\
v

%

‘ Responsabilidad @L‘

?J

Ve,

‘ Interoperabilidad @" ‘

o

Informacién @' Alineacion @' Cumplimiento @L Cumplimiento @" Cumplimiento @L Cumplimiento @'
‘ con calidad ‘ ‘ Marco Ref Arg ‘ ‘ Ley 1712 ‘ ‘ Ley 1181 Datos ‘ ‘ MSPS ‘ ‘ Marco de ‘
Empresarial Transparencia Personales Interopoerabilidad
Actores OTI Procesos & Ohbjetos de nagouoi realiza
realiza i ! i
Grupo de Trabajo % Gestién de Informacién = E Inventario de ECt‘S"DS de informacidn %
Gestion de — i 1 1
ol Informacién |
Inventario Activos i Activos de seguridad
Gobierno de = documentales digital
coordinade por componentes de  r gestiona -3 i
informacion i
Inventario Bases de
T
Coordinader de % datos personales
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Informacidn
se articpla con -
— r .Polmcas.:!e > define Resflonsablesy
Disefio de componentes = informacién duefios de datos -
. relaciona
de informacien
Grupo de Trabajo %
- S'Stem“d,E Compenentes de informacion Servicios de infermacion
Informacion
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Y Datos Maestros
Calidad y seguridad de =
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- L e Comil
Analisis y uso ‘;E = (Lenguaje Comuin) Arquitectura de Infermacién
Oficial de (Dmfponente} <
2 Proteccién de E-influye-# [Momaaen T >

Datos Personales

Datos para analisis

llustracion 20 Esquema de gobierno de informacidn situacion objetivo.

Elaboracion propia.

Para el (TO-BE) se presentan los componentes sustentables para dominio Informacién por

lineamiento, tenemos:
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LLINF.13 LLINF.14 LLINF.15
Ha"azgos enel 5“950 a |°_5_ Protecciony pnvactdad delos Auditoria y trazabilidad de los
dei c f ion componentes de informacion

e Gestion de Politica
Metadatos
hallazgos Responsable Trazabilidad

Calidad y Seguridad de los componentes de la informacién

LLINF.10 LLINF.11 LLINF.12
Mecanismos para el uso de los Acuerdos de intercambio Fuentes unificadas de
f deinfi ion informacion

it

A de los comp tes de informacion
LLINF.06 LLINF.07 LLINF.08 LLINF.09
( ! I
Lenguajeb(ol:un de o N Publicacion de Iosdserw(los Canales de a((::o alos
intercambio de e informacidn e
informacion in informacion informacion
e n ujos n. Can. 1. de Ser
B N R E
Diseno de componentes de informacién
LLINF.01 LLINF.02 LLINF.03 LLINF.04 LLINF.05
Responsabilidad y Plan de calidad de Gobierno de la Gestion de Definicion y
gestion de los los componentes Arquitectura de documentos caracterizacion de la
componentes de de informacion informacién electronicos informacion
informacién georeferenciada
RoesyBesponsales Jl _Plande Cldod ——

Planeacion y gobierno de p de infor

llustracion 21. Lineamientos modelo de gobierno de Informacion (TOBE)

Los componentes para cumplimiento de los lineamientos encontramos:

Calidad y seguridad de los componentes de la informacion

o Mecanismos de reportes, inclusiébn de herramientas o componente
que permitan analizar los eventos generados mediante el uso de
reportes.

o Gestion de hallazgos, realizar acciones pertinentes en relacion a los
eventos registrados por los componentes de acceso a la informacion.

o Politica responsable, permitir el acceso a los datos no criticos del
negocio de acuerdo a la politica de seguridad y privacidad de la
informacion de la estrategia de gobierno en linea ahora gobierno
digital.

o Metadatos, “datos acerca de datos” consisten en informacion que

caracteriza al dato original, describiendo su el contenido, calidad,
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@)

condiciones, historia, disponibilidad y otras caracteristicas de los
datos.

Auditoria, Se debe contar con la lista de chequeo de las actividades
que realiza el componente de informacién para cumplir su objetivo. De
manera que podamos identificar la eficiencia y eficacia del mismo.
Trazabilidad, proceso que permiten monitorear los sucesos en

relacion al ciclo de vida del dato.

e Andlisis y aprovechamiento de los componentes de informacion

©)

o

Canales de acceso, son aquellos mecanismos implantados y
habilitados para el acceso a los componentes de informacion.

ANS de intercambio, definir al momento de intercambio de
informacion con dependencias o instituciones los acuerdos de nivel
del servicio que contemplen las caracteristicas de oportunidad,
disponibilidad y seguridad.

Reglas de unificacién, habilitar repositorios Unicos para que la
informacion sea oportuna relevante, confiable, completa, veraz y

comparable.

e Disefio de componentes de informacion

o Lenguaje comun, se habilita al momento que requiera el intercambio

de informacién con otras instituciones para facilitar el intercambio por
lo cual estado lo define sobre GEL-XML.

Directorio de componentes, artefacto que plasma los componentes
existentes y actualizados en cuento a informacion, datos, flujos de
informacion y servicios de informacion.

Flujos de informacion, los servicios de intercambio de informacion
como base del flujo de informacion para otras entidades debe ser a
través de la Plataforma de Interoperabilidad del Estado colombiano.
Servicios de informacién, garantizar los mecanismos que permitan
el acceso a los servicios de informacion por parte de los diferentes
grupos de interés, contemplando caracteristicas de accesibilidad,

seguridad y usabilidad.
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e Planeacion y gobierno de componente de informacion

o Roles y responsables, se debe definir las directrices, roles y

responsables para la gestion de los componentes de informacion
durante su ciclo de vida. Asi mismo, debe trabajar en conjunto con las
dependencias para establecer acuerdos que garanticen la calidad de
la informacion.

Plan de calidad, se debe contar con un plan de calidad de los
componentes de informacidén que incluya etapas de aseguramiento,
control e inspeccion, medicion de indicadores de calidad, actividades
preventivas, correctivas y de mejoramiento continuo de la calidad de
los componentes.

Datos maestros, se debe definir, implementar y gobernar la
Arquitectura de Informacién, estableciendo métricas e indicadores de
seguimiento, gestion y evolucion de dicha arquitectura.

Gestion documental, se debe contemplar el ciclo de vida de la
gestién documental en la Arquitectura de Informacion.

Estandares ICDE, se debe acoger la normatividad, los estandares
relacionados de la Infraestructura Colombiana de Datos Espaciales
(ICDE), los lineamientos de politica de informacién geografica y
demas instrumentos vigentes que rijan la informacion geogréfica
segun el Comité Técnico de Normalizacién, y disponer en el Portal
Geografico Nacional aquella informacion oficial util para el desarrollo

de proyectos de interés nacional y estratégicos.

5.2.2.3 Gobierno de soluciones

Los sistemas de informacidn y aplicaciones son el soporte tecnolégico de los procesos del

Ejército Nacional. Los lineamientos de este dominio permiten que se disefien aplicaciones

gue soporten de forma adecuada los procesos y procedimientos institucionales, para

ofrecer mejores servicios a los ciudadanos.
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Para apoyar los procesos del Ejército Nacional, se cuenta con diferentes sistemas de
informacién que entregan informacién valiosa para el cumplimiento de la mision
institucional, tal y como se present6 en el estado actual de este dominio. Para el apoyo de
los procesos misionales es importante que estos sistemas de informacion se conviertan en
una fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos, que
garanticen la calidad de la informacion, su disponibilidad, que instalen recursos de consulta
a los publicos de interés, permitan la generacién de transacciones desde los procesos que

generan la informacion y que sean faciles de mantener.

Con la nueva organizacion del Ejército Nacional, la responsabilidad del Departamento de
Comunicaciones CEDESG en la gestién de Tl, sustentados en lineamientos tecnolégicos que
se han generado para tal fin, evalia las diferentes propuestas para el mantenimiento,
mejora 0 creaciéon de sistemas de informacion, con el propésito que cumplan con los
siguientes criterios: que sean escalables, interoperables, seguros, funcionales vy

sostenibles, tanto en lo financiero como en la parte técnica.

Es necesario estandarizar la construccién, disefio, mantenimiento o implementacion de
sistemas de informacién, que permita alinearse a las arquitecturas de informacion y de
infraestructura TI, facilitando la interoperabilidad de sistemas de informacion, el flujo de
informacion, la generacion de datos abiertos e interoperabilidad de la infraestructura TI,
todo bajo los lineamientos de seguridad y privacidad de la informacion.
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Motivadores de cambio
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Arquitectura de Informacién
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llustracion 22 Gobierno de soluciones empresa objeto.
Elaboracion propia.

5.2.2.4 Gobierno de servicios tecnoldgicos

Para disponer de los sistemas de informacion, es necesaria la implementacion de un
modelo de servicios integral que use tecnologias de informacion y comunicaciones de
vanguardia que contemple la operacion continGa, soporte a los usuarios, la administracion
y el mantenimiento y que implemente las mejores practicas de gestion de tecnologia

reconocidas internacionalmente.
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El modelo de gestion de servicios tecnolégicos dentro de los cuales se tienen: la
infraestructura, la conectividad, los servicios de administracién y operacidn, los servicios de
soporte y mesa de ayuda, los procesos de gestion de servicios y los procesos de

seguimiento e interventorias.

Este modelo de servicios comprende el suministro y operacién ininterrumpida (7x24x365)
de la infraestructura tecnoldgica, almacenamiento, copias de seguridad (backup),
datacenter, Web hosting dedicado, conectividad, seguridad fisica y l6gica, monitoreo de
infraestructura, mesa de ayuda y servicios de operacion y mantenimiento entre los cuales
se tienen: la administracion de aplicaciones, administracion de infraestructura de

servidores, conectividad y seguridad.
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Motivadores de cambio
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llustracion 23 Gobierno de servicios tecnolégicos empresa.

Elaboracion propia.

Para garantizar la disponibilidad, operacion y calidad de los servicios tecnolégicos, se tiene
como punto de partida, el marco de referencia ITIL para la gestién de los servicios de
tecnologias de la informacién, y el actual sistema de gestion de calidad del Ejército
Nacional, permitiendo la alineacién con los lineamientos de Gobierno Digital y el Modelo de
Arquitectura Empresarial. La oficina de tecnologia gestionara la implementacién de los

servicios mediante la formulaciéon de politicas enmarcadas en el Gobierno TI.
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Conforme se afiance la implementacion de los servicios TIC y crezca su grado de madurez,
se analizard la norma ISO 20000, como iniciativa propuesta mejorar en la gestién de

servicios de TI, que es totalmente compatible con ITIL.

Adicionalmente, con el fin de mejorar la calidad en la Seguridad y Privacidad de la
informacién, se implementara el estandar 1ISO27000 que contiene las mejores practicas
recomendadas en Seguridad de la informacion para desarrollar, implementar y mantener

especificaciones para los Sistemas de Gestion de la Seguridad de la Informacién (SGSI).

Logrando implementar esos estandares de calidad se buscard obtener el Sello de
Excelencia Gobierno Digital, el cual es un instrumento que permite garantizar las
condiciones de calidad necesarias para que el ciudadano acceda de manera confiable a los
servicios digitales que ofrece el Estado colombiano. De esta manera, el Sello asegura que
los ciudadanos cuenten con servicios digitales de muy alta calidad, agiles, seguros, faciles
y efectivos.

5.3 Infraestructura tecnologica

5.3.1 Infraestructura tecnoldgica AS - IS

Con respecto al diagnéstico de la situacion actual de la infraestructura tecnolégica
de la organizacion se identifica los equipos activos de red de la entidad posee una
gran variedad de equipos distribuidos en el datacenter de Manizales con un nivel de
obsolescencia alto, solo se evidencia equipos que se encuentran con soporte

vigente los que desempeiian roles de seguridad perimetral como lo son:

FORTINET | Firewall Serie FG600E | FGT6HOETB20903225 Activo
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FORTINET | Firewall |Serie FG600E |FGT6HOETB20903310 Activo

FORTINET| Firewall |Serie FG600D| FGT6HD3916803205 Activo
Forti Activo
FORTINET _ FAZ200D FL200D3A16000171
Analizer

Tabla 6 Equipos de seguridad perimetral

Con respecto al ecosistema de seguridad perimetral se encuentran 3 equipos
firewall habilitados con los roles de DDOS y Firewal, la entidad adicionalmente tiene
el appliance FortiAnalizer para analisis de comportamiento del trafico de red en la
area local del datacenter, este correlacionar de eventos permite a los
administradores de infraestructura junto con un SIEM analizar los eventos de
infraestructura y poder alimentar las estrategas de mantenimiento preventivo y

reactivo con respecto al componente de seguridad del ecosistema de la empresa.

Se recomienda que los Firewall estén en configuracion HA por la criticidad de la
informacion que se maneja en la entidad, de igual manera no es recomendable que
los appliance sean usados para multiples proceso ya que a pesar de que soportan
funcionalidad de WAF, DDOS y Load Balancer, la capacidad del equipo para
procesar y transferir datos en la infraestructura, por lo tanto es recomendable que
la entidad separe el rol por tipo de appliance, de esta forma los appliance WAF,
DDOS y Load Balancer, ademas de tener infraestructuras separadas, no se degrada
el rendimiento de los equipos y los algoritmos de cada appliance no serian genéricos
y se especializarian por funcionalidad, ademas de ofrecer mayores funcionalidades

de administracion y operacion de la plataforma.

5.3.1.1 Inventario de equipos activos de red
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Firewa FGT6HOETB20903 Activo
FORTINET Serie FG600E
Il 225
Firewa FGT6HOETB20903 Activo
FORTINET Serie FG600E
Il 310
Firewa FGT6HD39168032 Activo
FORTINET Serie FG600D
Il 05
Forti Activo
FL200D3A1600017
FORTINET Analiz FAZ200D 1
er
ALCATEL- Switch Obsolescent
0S9700 H2370017
LUCENT e
ALCATEL- Switch Obsolescent
6248 F4153003
LUCENT e
ALCATEL- Switch Obsolescent
OS-LS-6224 G3353710
LUCENT e
ALCATEL- Switch Obsolescent
0S-LS-6248 G1550813
LUCENT e
Router Obsolescent
WS-C3560G-
CIsScoO - FOC1045Y1AV e
_ 48TS
Switch
ALCATEL- Switch Obsolescent
0OS-LS-6248 G2880923
LUCENT e
ALCATEL- Switch Obsolescent
0S-LS-6248 G3580244
LUCENT e
CIscoO Switch | WS-C2960-48TT- Obsolescent
FOC1240Ul1YE
CATALYS S e
ALCATEL- Switch Obsolescent
0S-LS-6248 G2880936
LUCENT e
CIscoO Switch | WS-C2960-48TT- Obsolescent
FOC1505X00U

CATALYST

L

e
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ALCATEL- Switch Obsolescent
0S-LS-6248 G2880931
LUCENT e
ALCATEL- Switch Obsolescent
OS-LS-6248 G2880941
LUCENT e
ALCATEL- Switch Obsolescent
0S-LS-6248 K348A298
LUCENT e
ALCATEL- Switch Obsolescent
0OS-LS-6248P K298A781
LUCENT e
ALCATEL- Switch Obsolescent
0S-LS-6248 F3850275
LUCENT e
ALCATEL- Switch Obsolescent
0S-LS-6248 F3850211
LUCENT e
Switch WS-C2960G- Obsolescent
CIscO FOC1335W4PJ
24TC-L e
ALCATEL- Switch Obsolescent
0S-LS-6248 F3553089
LUCENT e
ALCATEL- Switch Obsolescent
0OS-LS-6248 K128B257
LUCENT e
ALCATEL- Switch 90265- Obsolescent
0S-LS-6248
LUCENT 90K328A037 e
ALCATEL- Switch Obsolescent
0OS-LS-6248 F5055850
LUCENT e
ALCATEL- Switch | OmniStack LS Obsolescent
K238A420
LUCENT 6200 e
Switch Obsolescent
CIscoO WS-C3750-48P CAT1003Z3VX
e
Switch | WS-C2960-48TT- Obsolescent
CISCO FOC1505X05P
L e
Switch | WS-C3750-48PS- Obsolescent
CISCcO s CAT0950Z5FK
e
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Switch WS-C3560G- Obsolescent
CISCO FOC1125Y4LH
48TS e
Switch Obsolescent
CISCO WS-C3750-48TS FDO1420X138
e
ALCATEL- Switch Obsolescent
OS-LS-6248 G2880941
LUCENT e
Switch WS-C3560G- Obsolescent
CISCO FOC1125Y455
48TS-S e
ALCATEL- Switch Obsolescent
0OS-LS-6248P K318A642
LUCENT e

Tabla 7 Inventario de equipos activos de red de la entidad

Es de aclarar que los inventarios levantados reflejan la situacion actual del
datacenter de Manizales y Bogota de la empresa, como se puede observar en la
tabla de datos anteriormente mencionados se identifican equipos de red de mas de
20 afios de antigledad y la totalidad de los equipos de red de la entidad sin soporte
de fabricante ni garantia del mismo, lo anterior muestra la critica situacion en la que
se encuentra la entidad y la deficiencia en cuanto a la infraestructura de red, ya que
se tiene una velocidad de transferencia de datos de 10/100 mb en algunas subredes
de la entidad y algunos casos se navega 100/1000 mb, lo que afecta en gran parte
la tasa de transferencia de datos local con los usuarios que se encuentran en la red
de arealocal, en el caso de las granjas virtualizadas al tener este tipo de velocidades
de red muestran lentitudes en el rendimiento de los mismos y problemas de
transferencia de red a medida que se adhieren equipos a la red de area local,

dificultando asi el cumplimiento QoS.

Es recomendable que se aprovisionen equipos de red con velocidades de minimo
1GB para garantizar tasas de transferencia de datos adecuadas para la nueva
generacion de dispositivos e infraestructuras que integraran los cliente de la

empresa.
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5.3.1.2 Inventario de servidores
HP Servidor C7000 USE7406FRJ Obsolescente
HP Servidor BL460c G6 MXQ94305GS Obsolescente
HP Servidor BL460c G6 MXQ0380329 Obsolescente
HP Servidor BL460c G6 MXQ038033G Obsolescente
HP Servidor BL460c G6 MXQ038031Z Obsolescente
HP SAN 1x8 G2 Autoldr DEC838083Z Obsolescente
HP Servidor DL180 G6 MXQ11002GR Obsolescente
HP Servidor DL120 G7 2M2226010K Obsolescente
HP Servidor DL120 G7 2M2226010K Obsolescente
HP Servidor DL120 G7 2M2226010K Obsolescente
HP Servidor DL120 G7 2M2226010K Obsolescente
HP Servidor DL120 G7 2M2226010K Obsolescente
HP Servidor DL380 G5 2UX73600T0 Obsolescente
HP SAN MSAG0 SGA729007G Obsolescente
HP Servidor DL380 G3 F406LJC11004 Obsolescente
Huawei | Servidor 2288H V5 [2102311XBQ10JC000001 | Obsolescente
Huawei | Servidor 1288H V5 |2102311XDAN0JC000023| Obsolescente
Huawei | Servidor 1288H V5 |2102311XDAN0JC000022 | Obsolescente
HP SAN X1600 G2 USE113NCF9 Obsolescente
QNAP NAS TS-231P Q191B26398 Obsolescente
HP Servidor ML350 G8 2M233008YZ Obsolescente

Tabla 8 Inventario de servidores y unidades de almacenamiento de People

Contact

En cuanto a la capa de servidores de la entidad se observa el mismo panorama de

obsolescencia, siendo este aun mas critico, ya que sobre la capa de infraestructura
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se evidencian servicios de virtualizacion de host, servicios de administracion,

servicios de almacenamiento y servicios de backup.

Dichos servicios soportan la operacion de la entidad, en cuanto al tema de telefonia
para los clientes que contratan, pagina web, directorio activo, desarrollo de
plataforma, plataforma financiera y de gestién de recurso humano, almacenamiento

de datos, entre otros.

Al tener la infraestructura de servidores y de almacenamiento sin garantia ni soporte
del fabricante, la entidad tiene como estrategia la compra de partes
remanufacturadas con terceros, esto genera una afectacién en la continuidad de
negocio a largo plazo y deficiencias en el datacenter como linea de servicio ante

futuros clientes de esta linea de negocio.

Se recomienda que a entidad adquiera tecnologias hiperconvergentes que les
permita optimizar espacio en datacenter, disminuir costo de licenciamiento,
disminuir costos de soporte y unificar ecosistemas tecnolégicos bajo un mismo
fabricante y punto de contacto, lo anterior debido a que las tecnologias
convencionales implicaria comprar capa de servidores, capa de unidades de
almacenamiento, capa de redes y comunicaciones, adicionalmente capa de
servicios de backup, generando asi sobre costos en la infraestructura, complejidad
de la administracion de la misma y encarecimiento de su administracion por los
niveles de soporte que se tenga que adquirir con los fabricantes para garantizar
tiempos de respuesta efectivos.

5.3.1.3 Equipamiento de datacenter

Es de aclarar que para certificar un datacenter Tier 1, se requiere cumplir y certificar
las caracteristicas definidas por Uptime Institute como el ente certificador de Data
Center, con mas de 2500 certificaciones Tier emitidas en mas de 110 paises de todo
el mundo, la Tier Standard Certification de Uptime Institute es el estandar de la

industria para el disefio, la construccion y las operaciones continuas.
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5.3.1.4 Tier |

Para lo cual se define que un centro de datos de nivel | es el nivel de capacidad
basica con infraestructura para admitir la tecnologia de la informacion para un

entorno de oficina y mas alla.
Los requisitos para una instalacién de Nivel | incluyen:

* Una fuente de alimentacién ininterrumpida (UPS) para caidas, cortes y picos de
energia.

* Un é&rea para sistemas informaticos. (Centro de Datos)

* Equipo de refrigeracion dedicado que funciona fuera del horario de oficina. (Aire
Acondicionado)

+ Un motor generador para cortes de energia. (Planta eléctrica)

» Disponibilidad del 99,671 %. y 28.8 horas de interrupcion anual.

* Puede contar 0 no contar con piso elevado.

+ Sistema de control de temperatura, enviando informacion en tiempo real al
administrador o notificaciones de baja o alta temperatura del Datacenter.

+ Sistema control incendios.

+ Sistema de control de acceso.

* Sistema de grabaciéon CCTV.

Nota: El nivel | protege contra interrupciones por errores humanos, pero no fallas o
cortes inesperados. El equipo redundante incluye enfriadores, bombas, modulos
UPS y generadores de motor. La instalacion tendra que cerrarse por completo para
el mantenimiento preventivo y las reparaciones, y el no hacerlo aumenta el riesgo

de interrupciones no planificadas y consecuencias graves por fallas en el sistema.

5.3.1.5 Requerimientos de aires de los Datacenter
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Sistema de control de temperatura, enviando informacion en tiempo real al

administrador o notificaciones de baja o alta temperatura del Datacenter.

Sistema control incendios (Extintor visible).

Un motor generador para cortes de energia. (Planta eléctrica).

Organizacion de Racks para definir pasillos calientes y frios.

Anclar Racks al piso ya que algunos no lo estan.

Frente

Parte posterior

Gabinetes

Frente

Parte posterior

Gabinetes

Frente

Parte posterior

Gabinetes

Bandejas de
cables de
tele-
comunicaciones

Placas
perforadas

Cables

de erc\x%

Placas
perforadas

B d d
andejas de Cables

cables de

tele- de energia
comunicaciones

llustracion 24 Disefio e instalacion de equipos de aires para datacenter TIER 1

para caidas, cortes y picos de energia.

Requerimientos Estados Observaciones
_ o _ Mantenimiento preventivo, Pruebas de
Una fuente de alimentacién ininterrumpida (UPS) ]
Cumple |carga de Dbaterias, Pruebas de

disponibilidad

Datos)

Un area para sistemas informaticos. (Centro de

Cumple

Centro de Datos
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Equipo de refrigeracion dedicado que funciona

Cuenta con dos sistemas de enfriamiento,

Cumple
fuera del horario de oficina. (Aire Acondicionado) realizar mantenimientos
) Las sedes de Manizales y Bogota poseen
Un motor generador para cortes de energia. ]
Cumple [planta generadora de energia con los KVA

(Planta eléctrica)

necesarios para continuidad

Disponibilidad del 99,671 %. y 28.8 horas de

interrupcion anual.

Por

definir

No puede superar este umbral al afio

Puede contar o no contar con piso elevado

Cumple

No exige piso elevado

Sistema de control de temperatura, enviando

informacion en tiempo real al administrador o

No

Se requiere un sistema que controle la

temperatura y envie alertas a cualquier

notificaciones de baja o alta temperatura del|{Cumple |hora 7/24/365 al administrador en caso de
Datacenter superar un umbral

. : . No
Sistema control incendios . o

Cumple |Extintor visible

Sistema de control de acceso Cumple [Realizar pruebas de acceso

. _ Realizar revision de grabaciones vy
Sistema de grabacién CCTV Cumple

retenciones

Tabla 9 Requerimientos de disefio e implementacion de Datacenter Tier 1

De acuerdo con el analisis de situacién actual se disponen de diferentes usos de

la infraestructura, como se describen a continuacion:

e Servicio de colocation

Con respecto a la modalidad de Colocation, es posible cumpliendo con los

requerimientos anteriormente descritos, (El cliente administra y coloca sus

equipos de computo).

e Servicios de infraestructura local

Se debe revisar y renovar la infraestructura en general (Switches core, Switches

de acceso, balanceadores, Firewall, Servidores, hipervisores, HA, redundancia,

replicacion, backups, sistemas de monitoreo 7/24/365, contratos de soporte

activos y con niveles de atencion agresivos), por lo tanto, People Contact cuenta
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con una infraestructura que no puede ser usada para esta modalidad ya que sus

equipos estan fuera de fabricacion, garantia y soporte.

e Servicios de infraestructura como linea de negocio
Si se requiere IAAS, se debe revisar y renovar la infraestructura en general
(Switches core, Switches de acceso, balanceadores, Firewall, Servidores,
hipervisores, HA, redundancia, replicacion, backups, sistemas de monitoreo
7/24/365, contratos de soporte activos y con niveles de atencion agresivos), por
lo tanto, People Contact cuenta con una infraestructura que no puede ser usada

para esta modalidad ya que sus equipos estan fuera de fabricacion, garantia y
soporte.

5.3.2 Infraestructura tecnoldgica TO BE

Para desarrollar el proceso de renovacion tecnoldgica en la organizacion es

necesario que se tengan en cuenta los siguientes pilares:

0006

CONECTIVIDAD SEGURIDAD COMPUTO SERVICIOS NG

llustracion 25 pilares de transformacion digital para el componente tecnologico

e Conectividad, Es claro que una de las grandes falencias de la entidad es el
componente de conectividad conformado por la capa de switches, routers,
Ap’'s y demas tecnologias relacionadas que en la actualidad reflejan una
obsolescencia clara y amerita un proceso de renovacion y para apalancar la

ampliacion de capacidades requeridas.



Informacion Publica

Seguridad, Para el componente de seguridad la entidad posee una
capacidad media de proteccion de la infraestructura local y de sus clientes,
sin embargo, puede mejorar dichas capacidades especializando los roles de
los appliance, al igual que la capa de antivirus o de licenciamiento requerido
para las terminales cliente.

Computo, es necesario aprovisionar el cluster de recursos de computo para
desplegar soluciones basadas en tecnologia, procesar, almacenar y analizar
datos e informacion para toma de decisiones.

Al igual que desplegar servicios administrativos para la gestion tecnoldgica
de la entidad, al igual que sistemas de informacion que apoyan el proceso de
sistematizacion y/o automatizacion de la cadena de valor de la entidad para
garantizar el desarrollo del modelo operativo organizacional.

Servicios NG, es claro que los pilares anteriores solo abordar aspectos de
infraestructura fisica, sin embargo, es necesario que contemplemos servicios
como lo son seguridad informatica como capacidad para apoyar proceso de
andlisis de vulnerabilidad, remediacién, politicas de seguridad y capa de
administracion de plataforma.

Inclusién de especialistas para la gestiéon de tecnoldgicas de nube publica
como lo son AWS / AZURE /GOOGLE, lo que permite el uso de servicios

como lo son de Blockchain, IA, BigData, Machine Learning, entre otros.
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Nube Hibrida

Escalable Simple

% Computo y almacenamiento integrados en un Virtualizacion y administracion centralizadas.
4
esquema escalable.

llustracion 26 Ecosistema de hiperconvergencia

Como se puede observar en la ilustracion anterior los esquemas de
hiperconvergencia tienen a optimizar el uso de espacio en datacenter y optimizar
los procesos de administracion, al igual que facilitar el crecimiento de la misma
infraestructura, de esta forma se observa que la infraestructura hiperconvergencia
se nota fisicamente como un solo nodo donde se incorporan capacidad de computo,
capacidad de almacenamiento, capacidad de red y sobre este se empaqueta la capa
de software de hipervisor y de virtualizacion que gobierna todos los componentes
bajo una interfaz holistica, facilitando asi la compleja administracion del hardware

gue se aprovisiona.
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llustracion 27 Arquitectura de referencia de los nodos de hiperconvergencia de

Nutanix

Como se puede observar en cada nodo o appliance de hiperconvergencia se apilan
los tres componentes mencionados anteriormente y se pueden apilar entre nodos
para sumar capacidades, y también se ahorra espacio en cuanto a los racks
dispuestos en datacenter, teniendo asi una correlacion directa con el ahorro de aire

y energia en su operacion.
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NUTANIX Soporta todas las
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llustracion 28 Ecosistema Nutanix

Tras cada solucion de hiperconvergencia aprovisionado se puede sobre esta nube
de cdmputo aprovisionar cualquier tipo de ecosistema tecnolégico que permita
optimizar la operacién del area de TI, aspectos como VDI (Virtualizacién de
escritorios) para optimizar el aprovisionamiento dinamicamente de escritorios de
computo para cliente final, aplicaciones empresariales convencionales y de nueva
generacion, al igual que plataforma de analitica que exigen altas prestaciones de

computo para su operar.
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Server Virtualization 62 1.11

4.49 85.64

9.52

NX-1065N-G8 Unit of Scale:

+ 2 x Intel Xeon-Silver 4314 processor (2.4 GHz/ 16-core/ 135W)

+ 8 x 32GB Memory Module (3200MHz DDR4 RDIMM)

+1x7.68TB SSD

+2x187TB 3.5"HDD

+ 1 x 10GbE Dual Base-T Network Adapter

+ 1 x 25GbE, 2-port, SFP28 Network Adapter, Mellanox MCX512A-ACUT, PCle 3.0 x8

Preduction summary view for Cluster: Cluster-1

s57% )
jaage

Quantity 2 cPU

Cluster Summary:
« 3 x NX-1065N-G8
+ 96 cores, 230.40 total GHz of processing
* 1974 core CVM overhead total
* 64 cores with one less node
+ 489.63 GB of available RAM (less CVM) with one less node
+33.77 TiB of available Storage with one less node
* 50.65 TiB available storage with 1.5:1 storage efficiency

llustracion 29 Definicion de capacidades de infraestructura

Con respecto al proceso de virtualizacion se realiza un diagnostico del ecosistema
actual y se identifican 62 host virtualizados, con capacidad promedio de 1,11 cores
virtualizados, 4,49 GB de ram, con almacenamiento de 85,64 gb de disco duro
asignado y una rotacién de data promedio de 9,52 GB de ram, lo anterior teniendo

en cuenta las pruebas de infraestructura desplegados en los hipervisores de la

entidad y servidores fisicos.

Lo anterior contempla el remplazo de la totalidad de los servidores inventariados en

capitulos anteriores, quedando asi con una capacidad ociosa de un 30% del cllster

de hiperconvergencia.

Para lo cual se definen 6 nodos de hiperconvergencia con las siguientes

caracteristicas:

Componente

Descripcion

Imagen

Modelo NX-1065N- G8

’N
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Nodos 6

Procesador 2 x Intel Xeon-Silver 4314 processor (2.4 GHz/ 16-
core/ 135W)

Memoria 8 x 32GB Memory Module (3200MHz DDR4 RDIMM)

Almacenamiento 1x7.68 TB SSD

2x 18 TB 3.5" HDD

Conectividad 1 x 10GbE Dual Base-T Network Adapter
1 x 25GbE, 2-port, SFP28 Network Adapter

Administraciéon IPMI 1 x 1GbE
Fuera de banda

Soporte Produccion a 3 afios

Tabla 10 Caracteristicas de nodo de hiperconvergencia

Que para la sede de Manizales se distribuyen 3 nodos de hiperconvergencia y para
soportar la velocidad de transferencia se proyecta la compra de 2 swittch con
velocidad de 10/25GB por la velocidad de transferencia de los nodos de hiper, que
al final se veria afectado por la obsolescencia de los switches de core que
actualmente tiene la entidad pues su navegabilidad es de 1GB y deberia de

actualizarse a minimo en LAN un trafico de 25 GB.

@ Diserio Infraestructura HCI People Contact Sede A

|
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= i
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= B2 g
g mm
:
9.
=
g_ : Switch ToR 10/25Gb Extreme SLX 9150 48P
m©
el
3 o
m
L=
o NX-1065N-G8
3
|

llustracion 30 Dimensionamiento infraestructura datacenter Manizales
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Caso similar pasa con la sede de Bogota D.C, en la cual se distribuyen 3 nodos de
hiperconvergencia y para soportar la velocidad de transferencia se proyecta la
compra de 2 swittch con velocidad de 10/25GB por la velocidad de transferencia de
los nodos de hiper, que al final se veria afectado por la obsolescencia de los
switches de core que actualmente tiene la entidad pues su navegabilidad es de 1GB

y deberia de actualizarse a minimo en LAN un trafico de 25 GB.
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llustracion 31 Dimensionamiento de infraestructura datacenter Bogotd D.C

Es de resaltar que la entidad tiene una gran ventaja en la linea de infraestructura y
es que tiene dos datacenter que puede certificarlos TIER 1 y estan distribuidos
geograficamente, lo que se vuelve un gran atractivo para el posible cliente a la hora
de contratar DRP o servicios de Colocation, y poder tener la capacidad de extender
un canal MPLS gue permita una correcta comunicacion entre ambos centros de
datos una vez renovada la infraestructura y equipamiento complementario del

datacenter.
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Arquitectura Alto Nivel Propuesta

Switch Core Peoy

I T 1 s st v

Red Administracién

Tabla 11 Arquitectura de alto nivel de la infraestructura de People contact

En cuanto a la proyeccion de almacenamiento se definen 118.96 TiB efectivas para

poder respaldar el ciclo de vida del dato.

Capacity Calculations HDD + SSD (TiB) HDD (TiB) SSD (TiB)
Effective Raw Capacity 118.96 98.23 2074
CVM Overhead -n7z -769 -4.08
Failover Capacity Overhead -39.65 -3274 -6.91
Extent Store  Extent Store = [Effective Raw - CVM - Failover) / RF 3377 28.89 487

Effective Capacity Effective Capacity = Extent Store + Savings (Storage Efficiency & Erasure Coding)
Without Savings O 337 28.89 4.87

» Extent Store « Savings

Tabla 12 Proyeccidn de almacenamiento para data caliente

De acuerdo con los diagnésticos revisados previamente se puede observar que la
entidad debera ajustarse a la siguiente arquitectura de referencia que marca la hoja

de ruta en cuanto a crecimiento del ecosistema tecnoldgico.
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DATACENTER ZONA FRANCA

Servicio de
Computo

Seguridad Perimetral Servicio de Backup

DDOS

Nodos 1 Nodos 2
Nodos ...N

©opou sod sai0) Ot

Nodos 3 Nodos 4

Almacenamiento: 560 T8

FIREWALL

SWITCHES TIPO 1

Procesamiento: 8 Niicleos
Memoria RAM: 16 GB
Almacenamiento: 128 GB

Nodos 5 Nodos 6
WAF

» Nodos 7 Nodos 8
Servicio de

SANDBOX .
Almacenamiento

SWITCHES TIPO 4
SWITCHES TIPO 3

Nodos 9 Nodos 10
ANALIZER

Nodos ...N

T

Procesamiento: 800 cores fisicos con relacion a 4
VCPU por cada core, para un total de 2400 VCPU'S

Almacenamiento: 1,7 PetaBytes Memoria RAM: 7.1 TB

SWITCHES TIPO 2

Procesamiento: 8 Niicleos Procesamiento: 8 Niicleos Procesamiento: 8 Nucleos
Memoria RAM: 16 GB Memoria RAM: 16 GB Memoria RAM: 16 GB
Almacenamiento: 128 GB Almacenamiento: 128 GB Almacenamiento: 128 GB

Mesa de Servicios Tecnol6gicos — soporte porsaiios

llustracion 32 Arquitectura de referencia infraestructura tecnoldgica

En la cual se observa que la entidad deber& crecer en el componente de seguridad
perimetral en el fortalecimiento de los roles definidos para WAF y DDOS, ademas
la adquisicion de appliance SANDBOX como una estrategia de prevencién ante

ataques informaticos.

La entidad debera fortalecer la capa de comunicacion para lo cual de detallan 4 tipos
de switches que intervienen en diferentes escenarios como se indica en la
ilustracion, de igual manera la entidad debera realizar la adquisicion de
infraestructura como backup y de almacenamiento a largo plazo consolidando un
datalake institucional por el crecimiento del ecosistema para realizar ejercicios de
analitica de datos.

De igual forma ante el crecimiento del componente tecnoldgico la entidad debera
pensar en la tercerizacion de servicios de administracién de infraestructura por

medio de un contrato de mesa de ayuda que le permita operar el ecosistema
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creciente y gestionar los catalogos de servicios tecnoldgicos que se originen de este

y las necesidades de negocio.

DATACENTER ALTERNO
S idad Peri | » 30% de computo disponible en
eguridad Perimetra Servicio de Backup Activo — Pasivo y en configuracion
Asincrona
FIREWALL
Servicio de
Computo
WAF
Nodos 1 Nodos 2
Servicio de Backup de
100% de computo disponible ambientes y data productiva Nodos 3 Nodos 4
’ . Servicio (:]E Nodos 5 Nodos 6
100% discos de bajo costo Almacenamiento

Nodos 7 Nodos 8

Nodos ...N

Nodos 9 Nodos 10

Servicio propio del
Datacenter Alterno Servicio de almacenamiento 100% de computo disponible
data productiva en Activo — Activo en
configuracién sincrona

Mesa de Servicios Tecnoldgicos  soporte por3aiios

llustracion 33 Esquema de operacion de DRP institucional

Una vez dispuesto el datacenter primario con las capacidades definidas
previamente, es necesario dimensionar los recursos requeridos para el datacenter
de respaldo, el cual debera proyectar un 30% del consumo total de su operacion,
ya que solo se acciona cada vez que se tiene una caida de la infraestructura, este
esquema se replicara en cada datacenter, desde el punto de vista de people contact,
ante la caida del datacenter Manizales se levanta el de Bogotd y en sentido

contrario, dependiendo del rol que surta el datacenter en cada sede.
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5.4 Soluciones

5.4.1 Arquitectura de referencia

Con respecto a la arquitectura de solucion es de recordar, que los componentes
que deben ser aprovisionados en el ecosistema tecnoldgico de la entidad, los

cuales se componen de lo siguiente:

Sistemas de informacion

3+
=
&
5+
c
©
>
(5]
[=]
L
©
[m]

Seguridad informatica

Infraestructura tecnoldgica

La plataforma tecnoldgica estd compuesta de un componente de infraestructura
tecnoldgica que es lo que solventa los componentes fisicos o hardware sobre el cual
se desplieguen las soluciones software y dependiendo de su aprovisionamiento se

permitirdn desplegar otros componentes de software que aportan valor al negocio.

Como segundo elemento encontramos la capa de interoperabilidad como estrategia
de integracion de fuentes y sistemas de informacion bajo algin estandar de industria
definido, lo anterior siguiendo el enfoque de arquitectura SOA con la adopcién de
las tecnologias de microservicios, y va alineado con la infraestructura tecnolégica
en el aprovisionamiento de computacion dockerizada para optimizar el consumo de

recursos computacionales.
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Como tercer elemento se debe contemplar iniciativas de gestion de datos y analitica,
el cual permitird implementar iniciativas de estrategia de datos como lo son: Bigdata,

Machine Learning, Inteligencia Artificial, entre otras estrategias.

Como cuarto elemento, se debera abordar el componente de seguridad informatica
para seguridad el intercambio de informacion seguro, aplicaciones seguras y

potenciar la estrategia de seguridad de la informacion en organizacion.

Y por ultimo tenemos el componente de sistemas de informacion que permitira
sistematizar y/o automatizar la cadena de valor institucional, de esta forma este
componente hace uso o se integra con los diferentes componentes anteriormente

mencionados.

Sistemas de informacion

!

Interoperabilidad
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Seguridad informatica

Infraestructura tecnoldgica

Dicho componente de sistemas de informacion por lo general se desarrolla bajo
algun estandar de arquitectura orientado por capas, y se concentra en una parte la
l6gica de Front End que comprende toda la parte grafica de la plataforma de cara al
usuario final, otra parte es el Back End donde se desarrolla la I6gica de negocio de
la plataforma tecnolégica, en la cual debera integrarse con sistemas legados o con
l6gicas de negocio encapsuladas a través de servicios de informacion o fuentes de
datos externos para poder implementar la cadena de valor institucional.
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Si se revisa de manera detallada el componente de sistema de informacion, se
puede observar que el FrontEnd debera ajustarse a las tecnologias con interface
flexible, que tengan una buena comunidad de desarrollo, al igual que sea reconocida
en el mercado, lo anterior con la finalidad de garantizar el desarrollo de la
plataforma, para lo cual se recomienda la tecnologia ANGULAR como tecnologia

para desarrollo de interface web y la I6gica que la misma requiere.

Para el caso del BackEnd son légicas de negocio de diferentes enfoques, para el
caso de légicas de negocio pesadas que describen flujos de proceso de negocio se
recomienda que se usen plataformas que por su esquema de construccion obedece
al estandar BPMN en la notacion 2.0 o superior, para tal fin de se denotan las
tecnologicas como: BPMS ( Sistema de gestiébn de procesos de negocio), esta
herramienta permite mapear los flujos de actividades o procesos de negocio
haciendo uso de los estandares de industria, entre los elementos que comprende la
SUITE se tiene el BRMS como motor de reglas y una capa de interoperabilidad para
integrar la cadena de valor mapeada con las herramientas o sistemas de

informacion legados y/o fuentes de datos requeridos.

Este tipo de soluciones BPMS por lo general se acostumbra a incorporar
capacidades de interoperabilidad y este se logra con la incorporacién de un bus de
servicios para garantizar la interoperabilidad intrinseca al ecosistema tecnoldgico, y
para la autenticacion y/o autorizacién de las funcionalidades del sistema a los
usuarios tanto para el sistema como con sistemas de informacion legados se usa el

SSO como herramienta que federa la autenticacién de usuarios.
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Capa de seguridad
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llustracion 35 Arquitectura de referencia de interoperabilidad BUS de servicios

Y para soluciones que poseen légicas livianas que no denotan flujos de procesos y

son de proposito especifico se puede aprovisionar el BackEnd con légica de
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microservicio que se implementan en tecnologias Restfull y hace uso de plataformas
de infraestructura orientada a contenedores, las cuales podran ser dispuestas tanto

onpremise como en cloud.
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Viendo la arquitectura de referencia en mas detalle se puede observar que las
tecnologias de BackEnd toman un tinte tecnoldgico en los cuales se recomiendan
plataformas lideres de industria como lo es REDHAT, en el cual se recomienda el
SSO como estrategia para federar la capa de autenticacion del ecosistema de la
entidad, en el caso de los flujos de procesos se hace uso de la herramienta RHPAM
como herramienta de disefio y despliegue de procesos de negocio, y como motor

de reglas de negocio se incorpora la herramienta RHBRMS.

Para el caso de los microservicios se usa una tecnologia open source Spring boot
como preferencia y los despliegues en los contenedores se hacen sobre un servidor
de aplicaciones que mantenga altas prestaciones como lo que es Jboss en sus

versiones mas recientes.
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Apps

Es de aclarar que la tecnologias e contenedores puede relacionarse a Docker en su
version community o Openshift en su version privativa para garantizar el proceso de

soporte y garantia de fabricante de los procesos de software que se encuentran en

proceso de desarrollo.
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llustracion 36 Capa de aplicaciones
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Con respecto a la plataforma de dockerizacion de infraestructura se aclara que corre
sobre infraestructura onpremise (Infraestructura convencional o hiperconvergente )

o cloud ( AZURE, AWS o GSUITE), esta tecnologia lo que hace es instalar un
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middleware sobre la capa de coOmputo generando una capacidad de poder generar
segmentos logicos de recursos de coémputo, memoria y almacenamiento en
minimas capacidades donde solo se puede correr logica de servicios y apps

livianas.

Lo anterior como una estrategia de independizacion de recursos de coOmputo
dedicados a la l6gica de negocio que se presenta, con el adicional de permitir
estrategias de escalamiento horizontal de recursos a demanda de dependiendo de
la sobre carga de peticiones ante una demanda creciente de usuarios, al igual en
algunos casos de eliminacién de elementos de infraestructura a demanda por la
ociosidad del recursos de cémputo, permitiendo de esta manera controlar de

manera as eficiente el consumo de recursos de computo.
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llustracion 37 Plataforma Dockerizado

Lo anterior facilita:

* Optimizacion de infraestructura aprovisionada para el despliegue de

componentes de software.

+ Optimizacion de licenciamiento requerido para funcionamiento de componentes

de software.
» Escalabilidad horizontal de recursos de infraestructura.

* Despliegue de componentes de software granular de manera continua.
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6 Hoja de ruta

A continuacion, se relaciona el portafolio de proyectos que se relaciona en el mapa de
ruta estratégico como resultado del ejercicio.

Objetivo estratégico de

Proyecto

Actividades

tecnologias

OET2. Generar informacion
de calidad, con seguridad,
con oportunidad y
transparencia para apoyar la
toma de decisiones de la
organizacion.

OET2 P1 - Disefio e
implementacion de
plataforma de analitica
misional

OET2 P2 - Disefio e
implementacion de
Plan de calidad de
datos e informacion

OET6. Promover la
innovacién tecnolégica
mediante el desarrollo de
herramientas y servicios
tecnolégicos que aporten
valor alos clientes

OET®6 P1 - gestion del
conocimiento e
innovacion tecnolégica

OETL1. Implementar el
modelo de gobierno de TIC
definiendo planes, politicas
y cadena de valor a través

de la alineacién de los
objetivos estratégicos de Tl

con los objetivos
estratégicos institucionales

y sectoriales para el

cumplimiento de la
misionalidad

OET1P5 - Disefiar,
implementar y
actualizar esquema de
gobierno TIC

Fase 1 - Andlisis
y disefio

ENT 001 - Diagnostico de esquema de gobierno de TIC en la organizacién

ENT 002 - Disefio del esquema de gobierno TIC

Fase 2 -
Implementacion

ENT 0083 - implementacién del esquema de gobierno TIC

ENT 004 - actualizacion del sistema integrado de gestion

OETL1P1 - Disefar,

Fase 1: analisis

ENT 001 - Disefio y actualizacién de la planeacion estratégica de la entidad

implementar y y disefio ENT 002 - Disefio de la herramienta de planeacién estratégica
actualizar planeacion Fase 2 - ENT 003 - Implementacién de la herramienta de planeacién estratégica
estratégica institucional implementacién | ENT 004 - parametrizacién de la herramienta de planeacién estratégica
ENT 001 - Disefio e implementacion proceso de gestién de proyectos
ENT 002 - Disefio e implementacién de proceso de construccién de software
OET1P2 - Disefio, ENT 003 - Disefiar e implementar el proceso de gestién de seguridad de la informacion
actualizacién e ENT 004 - Disefio e implementar el proceso de gestién de la informacion
implementacion cadena Fase 1 ENT 005 - Disefiar e implementar el proceso de gestién de bienes, servicios e
de valor de la infraestructura
organizacion ENT 006 - Disefiar e implementar el proceso de gestion de servicios tecnologicos
ENT 007 - Disefiar e implementar el proceso de inteligencia de la informacion
QETl P3 - Dl_s,eno € ENT 001 - Disefio e implementacion BCP
implementacion del Fase 1

Plan de continuidad de
negocio

ENT 002 - Disefio e implementacion DRP

Fase 1 - andlisis

ENT 001 - Identificacién, registro y clasificacion de activos de informacion

ENT 002 - Identificacién, validacién y mitigacién de riesgos de informacion

_ OET1 P4 - Disefio e y dlggngl del ENT 002 - Disefiar e implementar el esquema de gobierno de seguridad de la
implementacion modelo informacion

de ge_stlon de ENT 004 - Disefio e implementacién de la herramienta que permita soportar el ciclo de

s_egurldad_ de Fase 2 - vida del SGSI

informacion |mplequegtlaC|on ENT 005 - valoracion del riesgo y su gestién

ENT 006 — Auditorias
OETL1 P5 - Disefio e ENT 001 - Disefio e implementacién del repositorio institucional
implementacion ENT 002 - Disefio e implementacién del repositorio de arquitectura empresarial

herramienta de gestion Fase 1

de contenido
documental
empresarial

ENT 003 - Disefio e implementacién del repositorio de gestion de proyectos

OET2. Generar informacién
de calidad, con seguridad,
con oportunidad y
transparencia para apoyar la
toma de decisiones de la
organizacion.

OET3. Impulsar una cultura
de gestion del cambio que
permita fortalecer las
competencias de los grupos
de interés para el

OET3P1 - Disefio e
implementacion de
estrategia de gestion
del cambio de los
servicios tecnolégicos

Fase 1 - Andlisis
y Disefio

ENT 001 - Diagnostico de necesidades de conocimiento de la organizacion

ENT 002 - Disefio de estrategia de gestion el cambio de los servicios tecnolégicos

Fase 2 -
Implementacion

ENT 003 - Implementacién de la estrategia de gestion del cambio de servicios
tecnoldgicos

ENT 004 - Medicién del nivel d uso y apropiacién el servicio tecnolégico
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aprovechamiento de los
servicios de Tl

OET4. Contar con sistemas
de informacion que integren
la plataforma tecnolégica de
la organizacion para facilitar
el desarrollo éptimo de su

OET4 P1 - Disefio e
implementacion de
mesa de ayuda

Fase 1 - Andlisis

ENT 001 - Diagnostico de necesidades de la organizacion

y disefio ENT 002 - Disefio d la estrategia de servicios tecnolégicos
ENT 003 - Implementacién de la estrategia de servicios
Fase 2 - — —
- ENT 004 - Implantacién de la mesa de servicios
Implementacion

ENT 005 - Parametrizacion de los servicios tecnolégicos en la mesa de servicios

OET4 P3 - Disefio e

Fase 1 - Andlisis

ENT 001 - Diagnostico de las practicas de la gestién de proyectos en la organizacion

ENT 002 - Disefio del plan de implementacion de la oficina de gestion de proyectos en

modelo operativo. |r_nplementacm_')[1 de y disefio la organizacion

oficina de gestion de

proyectos Fase 2 - ENT 003 - Implementacién del plan de la oficina de gestién de proyectos
Implementacion ENT 004 - Implantacién y configuracién de herramientas parala gestién de proyectos
OET5 P1 - Compra, ENT 001 - Mantenimiento, compra y renovacion de infraestructura fisica
mantenimiento y ENT 002 - Compra y renovacién de licenciamiento
renovacion del Fase 1 ENT 003 - Compra y actualizacién de equipos
componente
OETS. Garantizar la tecnolég:jcodde la ENET 004 - Actualizacion de inventario de equipos y licencias de la organizacion
entida

operacion de la plataforma
tecnol6gica mediante la
prestacién de servicios
tecnolégicos adecuados al
modelo de operacién de la
organizacion.

OET5 P2 - Disefio e
implementacién de
plataforma en hibrida

Fase 1 - Andlisis
y disefio

ENT 001 - Diagnostico de capacidad de servicios tecnolégicos

ENT 002 - Disefiar plan de migracién de los servicios tecnol6gicos priorizados

Fase 2 -
Implementacion

ENT 003 - Migracién de servicios tecnolégicos a nube publica

OETS5 P3 - Disefio e
implementacion de

Fase 1 - Andlisis

ENT 001 - Identificacién de necesidades de comunicaciones unificadas en la
organizacion

. isef — - — — —
sistema de y disefio ENT 002 - Disefiar plan de implementaciéon de comunicaciones unificadas
comunicaciones Fase 2 - ” L o
unificadas Implementacion ENT 003 - Implementacién del plan de comunicacion unificadas

OET3. Impulsar una cultura
de gestion del cambio que
permita fortalecer las
competencias de los grupos
de interés para el
aprovechamiento de los
servicios de Tl.

OET3P1 - Disefio e
implementacién de
estrategia de gestion
del cambio de los
servicios tecnolégicos

Fase 1 - Andlisis

ENT 001 - Diagnostico de necesidades de conocimiento de la organizacién

y Disefio ENT 002 - Disefio de estrategia de gestion el cambio de los servicios tecnolégicos
ENT 003 - Implementacién de la estrategia de gestion del cambio de servicios
Fase 2 - tecnolégicos
Implementacion

ENT 004 - Medicion del nivel d uso y apropiacion el servicio tecnolégico

OETL1. Implementar el
modelo de gobierno de TIC
definiendo planes, politicas
y cadena de valor a través

de la alineacioén de los
objetivos estratégicos de TI

con los objetivos
estratégicos institucionales

y sectoriales para el

cumplimiento de la
misionalidad

OET1P5 - Disefar,
implementar y
actualizar esquema de
gobierno TIC

Fase 1 - Andlisis
y disefio

ENT 001 - Diagnostico de esquema de gobierno de TIC en la organizacién

ENT 002 - Disefio del esquema de gobierno TIC

Fase 2 -
Implementacion

ENT 0083 - Implementacién del esquema de gobierno TIC

ENT 004 - Actualizacion del sistema integrado de gestion

OET1P1 - Disefar,

Fase 1: Analisis

ENT 001 - Disefio y actualizacién de la planeacion estratégica de la entidad

implementar y y disefio ENT 002 - Disefio de la herramienta de planeacion estratégica
actualizar planeacion Fase 2 - ENT 003 - Implementacién de la herramienta de planeacién estratégica
estratégica institucional Implementacion ENT 004 - Parametrizacion de la herramienta de planeacién estratégica
ENT 001 - Disefio e implementacién proceso de gestion de proyectos
_ ENT 002 - Disefio e implementacién de proceso de construccion de software
OET1P2 - Disefio, ENT 003 - Disefiar e implementar el proceso de gestion de seguridad de la informacion
_ actuallzqglon € ENT 004 - Disefio e implementar el proceso de gestién de la informacion
implementacion cadena Fase 1 ENT 005 - Disefiar e implementar el proceso de gestion de bienes, servicios e
de valor de la infraestructura
Olganzacion ENT 006 - Disefiar e implementar el proceso de gestién de servicios tecnolégicos
ENT 007 - Disefiar e implementar el proceso de inteligencia de la informacion
OETL1 P3 - Disefio e ENT 001 - Disefio e implementacion BCP
implementacion del Fase 1

Plan de continuidad de
negocio

ENT 002 - Disefio e implementacion DRP

OET1 P4 - Disefio e
implementaciéon modelo
de gestion de
seguridad de
informacion

Fase 1 - Andlisis

ENT 001 - Identificacién, registro y clasificacion de activos de informacion

ENT 002 - Identificacién, validacién y mitigacién de riesgos de informacion

y dlggngl del !ENT 002_ - Disefiar e implementar el esquema de gobierno de seguridad de la
informacion
Fase 2 - E_NT 004 - Disefio e implementacion de la herramienta que permita soportar el ciclo de
Implementacion vida del SGSI — - —
SGs| ENT 005 - Valoracién del riesgo y su gestién

ENT 006 - Auditorias




