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CONTRATAR EL SUMINISTRO, INSTALACION Y CONFIGURACION DE LA SOLUCION DE SEGURIDAD PERIMETRAL
FORTINET FORTICARE AND FORTIGUARD CLUSTER FORTIGATE Y LICENCIAMIENTO PARA PEOPLE CONTACT
S.A.5. EN LA CIUDAD DE MANIZALES

1.

Ohjetivo

Ohjetivo de los términos de referencia

People Contact S.A.S en Reestructuramon, se constituyé como una sociedad de economia- mlxta
indirecta, del orden. munlapal de segundo. grado, vinculada al Municipio de Manizales, conforme a lo
estableudo en la lLey 489 de 1898, al Cédigo- de Comercio y demds normas concordantes y
complementarias, cuya actlwdad esta sometlda al control y vlgllanma del Municipio de: Manizales,

autorizada por el Consejo Directive y Jos estatutos del instituto de Financiamiento, Promaocidn vy

Desarrollo.de Manizales, Infi-Manizales, contenidos ed el Acuerdo No. 292 del & de agosto de 1957 del
Concejo: Municipal de Manizales, previa iniciativa del ‘Alcalde del mismo Municipio y con su
autorizacignsegln consta en acta del Consejo: de Gobierno Mubhicipal de Manizales. En &l afic 2011 se
realiza g inscribe su transformacion de la sociedad al tipo de las 5.A.S,

El capital accionario publico es inferior al 50% del total del capital sochal, En cohsecuencia; el régimen
legal aplicable a la contratacién de Pecple Contact tiene soporte legai en la ley 80.de 1.993, que le
remite a través de la Jey 1150 de 2007 y sus. decretos reglamentarios a un régimen espec:al y.a las
disposiciones. comerciales. y civiles de las .empresas industriales y comergiales del estado:y de las

sociedades de economia mixta para la celebracién de contratos cuando su actividad se encuentra en.
competengia con €l sector privado, situacidn.que faculta a la empresa para actuar mediarite su propio
régimen de contratacidon teniendo en tuenta las normas civiles y del dérecho: comercial sin desconocer

los principios generales de contratacidn, estando.facultada para celebrar contratos de compraventa,
permuta,. suministro, arrendamiento de los bienes y servicios, prestacidn de servicios, contiatos. de

obra,. insumos, materias primas ¥ hienes intérmedios para la-obtencion de los mismos, los materiales.y |

equipos gue. se empleen directamente para la produccién de. bienes y sefvicios o prestacion de
servicios, los relativos al mercadeo de sus bienes y servicios, y en general todo tipo de contratacién que
aporte al buen funcionamiento de la. entidad;

Mediante la Ley 1150 dei 16 de julio ‘de 2007 vy -sus decretos reglamentarios, se contemplaron
difererites medidas para Ja eficiendia, eficacia, transparencia, e_cono_mfl'a,_r_enditién de cuentas, manejo
de riesgos y publicidad, enitre otros, siendo netgsario introducir mecanisimos ‘excepcionales para las
sociedades de €conofhia mixta y regulando el procedimiento de contratacién estatal.

La misma:iey 1150 de 2007 en concordancia con sus Decretos reglamentarios sobre las modalidades de

seleccidn, publicidad 'y séleccién: ohjetiva, ratificd las excepciones ‘de aplicacién del Estatuto. de
Contratacion Estatal para l3s sociedades de economia. mixta cori competéncia directa -Nacional o
Internacional.

People Cantact tendrd como objéte social prindipal: “1. La préstacidn de servicios de Call Center a
empresas nacionales y extranjéras tales como: servicio al cliente; teléventas, cobranzas, lineas de
atencidn, servicio de informacion por operadora, actualizaciones. de bases de datos, atencidn de lineas

J&J‘g.
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de réspuesta directa, atencidn-de lineas de pedido, realizacion de enguestas, investigaciones ysondeos,
tele marketing, televenta, servicios de marketing y mercadotecnia, dtencion: de péticiones, quejas y
reclamios, y en especial todos aquellos que puedan ser articulados en centros de teleatencién o en
plataformas tecnoldgicas, telefonicas asistidas, ya sea para clientes propios o de tercefos, a través de
agentes de atencidn o de cualquier otro miedio técnico actual o futuro qué pudiera desarrollarse sea
propio o de terceros, Para la realizacion de estas actividades podrd’ d:sponer de diferentes medios de
interaccion con fos digntes tales como. teléfono, internet; fax, video, correo convencional y correo de
voz, igualmente, la sociedad podra proveer todos.fos procesos de frant y back office necesdrios para la
recepcion, tramite; empaquetamiento y loglst_lca de_los servicios que. se prestaran a los: clientes: de
acuerdo a sus requerimientos, 2. La prestacidn de servicios de gerencia, consultoria y asesoria al cliente
referidos a todos los procesos relacionados.con la gestion de centros de atencion de ilamadas o centros
de contacto para la atencién al publico. 3. La comercializacién directa e indirecta de cualguier tipo de
producta, por cuenta propia. o de_'t_e'r_ce'ros a través de mecanismos diversos: de comunicacidn tales
comio teléfonos, radio; televisidn, periddicos, diarios, revistas, catdlogos, entré otras. 4, La prestacidn
de servicios. de bases de datos tales como gestidn, administracidn, actualizacién, desarrollo, andlisis v
segmentacidn de bases de datos propios o de terceros. 5, la préstacion de servicios inférmaticos tales
comio: disefic y desarrollo de software para aplicaciones para equipos de ‘computo; tomercializacién,
actualizacion v mantenimiento de aplicaciones; evaluacién de sistemas y equipos; disefic y desarrolios
de sitios web, entre otros. Para el efecto podra instalar, establecer, usar, ampliar, operar'y ekplotar
redes, sistemas; equipos, sopartes légicos y demas tecnologlas dlspombles en el mercado para el
procesamiento y administracion de fa infarmacién. 6. Hacer la. orgamzauon, operacion, prestacion y
exp!otacmn de las actividades. y servicios de telecomunicaciones {ales como valor agregado,
tecncloglas znalémbrlcas, servicios de alojamiento de aphcacnones mfmmatncas, servicios de data
center, servicios de. operacién de redes privadas de telecomunicaciones y operaciones totales del
sistema de.informacion ¥ cualquier servicio cal:flcado como-de telecomunlcacsones, comunicaciones e’
informacién dentro del territorio nacional y en conexidn con el extetior empleando para ello bienes,
activos'y derechos. proplos a gjerciendo el uso y.goce. sobre bienes, activos y derechos:de terceros. 7.

La prestacidon de servicios de asesoria técnica, mantenimiento de equipos yredes y consultoria en los
ramos.de ia.electricidad, ele:_:trc_nica, informatica, _telecomumcacmnes_y afines. 8. Promover y_partmpar
‘an proyectos de educacion, formacidn cientifica e investigativa y desarrollo-de productos, gue generen
seluciones aplicables a sectores émpresariales & institucionales. 9. Promover y participar en proyectos
medio ambientales, de desarrollosostenible 'y otros gue contribuyan a cumplir el balance social-de |a
-empresa. 10. Gestionar, promover, construir, dotar y en general realizar cualguier otra actividad
relacionada con la de.adecuacion, equipamiento y construccion de obras civiles dé infraestructurs fisica
y/o tecnoldgica para fines propios o/de terceros, con facultades para realizar estas actividades
.dire_ct_amente'-, y/o a través de terceros. 11. '-Co_m:prar_, vender, distribuir, suministrar, inportar y
exportar toda clase de hienes y servicios, mercancias, prbduct’os, insumos, friaterias primas, equipos
técnicos,. tecnologlcos y todo tipe de articulos. necesatios para el desarrollo de su objeto social.. 12.

Reailzar procesos de. gestion, seleccmn profmocién v admlnistrauon del talento humano, dentro de los
_dlstlntos esquemas de. contratacmn, para gl normat desarrollo de las competencias v los programas de
bienestar laboral. 13, Dfrecer, desarrollar, ejecutar, |nterven|r, supervisar y .suministrar -soluciones
técnicas y tecnologicas. 14. Actuar como. agente cqmerclai, representante, corredor, mandatario o
‘comisionista de cualquiertipo de operaciones comert_:"i'ales_”'.

"Es desarrollo dé su objeto principal la sociedad podrd: “1) Celebrar todo tipo de contratos, acuerdos o
corivenios y subcontratar con el sector plblico o privado;, nacional o extranjero. 2) Participar en
licttacion&s, concursos publicos y privades, nacionales e internacionales para celebrar todo tipo de
contratos, coh personas naturales o juridicas del pals o del exterior. 3) Ceder total o parcialmente sus
derethos & tefceras y adquirirlos de la misma manera; en los casos de negocios o coritrétos fue
adquiera o sea cesionaria, debe mediar una previa evaluacion independiente de debida diligencia de
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los negocios adquiridos o los contratos que acta coma cesionaria; 4) Formar parte de otras entidades,
asaciaciones, sociedades, uniones temporales o consorcios que adelanten o no actividades semejantes
o complementarias. 5) Adquirir,.enajenar', gravar, administrar, tomar y dar en-arriendo toda clase de’
bienes muehles o inmuebles, corporalés o. incorporales para el desarrollo de su objeto social. 6)
Intervenir como acreédora o comao deudora en todo tipo da operaciones de crédito, en moreda
nacional o exiranjera, suscribir 105 contratos corréspondientes v constituif las garantias a que haya
lugar, con la autorizacion expresa de la Junta Directiva cuando supere la capacidad de coritratacion dei
Gerente. 7) Bajo ninguna circunstancia la sociedad podra constituirse en garante de las obligaciones:
personales de los accjonistas. 8} 'Gi'rar!-end_o'sar,_.;aceptar, asegurar, cobrar, pagar _\,?"re'alizar tedo tipo de
operaciones scbre titulos valores e instrumentos negociables. 9) Formular ante la administ’ra_cién
publica en todos jos drdenes y-organismos: internacionales solicitudes o peticiones necesarias para el
desarrofto del negocio. 10) Solicitar y obtener licencias para la importacidn de equipos necesarios para
el desarrollo de las labores previstas en el objeto social. 11} Promover e intentar accicnes legales
judiciales, prajudiciales v extrajudiciales, y atender los que se promuevan contra 1a sociedad. 12) Hacer
inversiones en accienes o deréchos saciales, en bonds, en fondds de inversion v en toda clase de
instrumentos -de deuda pilblica, 13) Emitir bonos y comercializarlos en mércados. nacienales &.
internacicnales cumpliendo (as regulaciones éstatutarias y legales. 14). En general celebrar, reélizar y
ejecutar todos los contratos, actos, hechos y obligaciones relacionados con la existencia y
f{jncionamiento' de la sociedad, lo mismo gue realizar todas las -actuaciones preparatorias,
complementarias, convenientes ¢ necesarias para el cumplimiento de su objeto_ sacial, y en general
puede realizar cualquier actividad ficita”,

People Cortact és una empresa de Manizales con préesencia a nivel nacional que construye relaciones,
de largo plazo basadas en confianza, acompafamiento y personalizacién én operacionés de-contact
centeér, tecnologia, telecomunicaciones, desarrollo de software, cieicia de datos y Renting;
contribuyéendo a la generacion de'empleo y de tejido empresarial de base techologica al servicio. de la;
sociedad, proyectanddse a nivel nacional como uno de los mejores proveedores de sérvicios
tercerizados y. especializados en: contact center, BPO, Renting de infraestructura y tecnologia,
desarrollo. tecriolégico y procesos. de gestidn y desarrollo del talénto humaiio; con un fodelo de
negocio sostenible que contribyya al crecimiento ecendmico de fa regidn por ser una fuente:
consistente y contihua en la generacion de empleo y fortalecimiento de la-industria T.

En- el desarrcllo de las actividades comerciales en competencia con el sector privado- y/o publica,.
nacionat olinternacional, se pretende:

Dado que Peoplé Contact S.A.S. cuenta con uUn sistema de seguridad perimetral implementado en la-
platéforma Fortinet, el que cumple con las necesidades actudlés del riegodio v la Uitima version de
firmwarée-estable ydisponible por fébrica

Esta solucidn ha sido la implementada durante los dltimos 11 afios por Pecple Contact, ya que se ha
garantizado Ia continuidad operativa y tecnalégica connormalidad.

Por lo tanto, se hace necesario atlarar que People Contact ha adquirido algunos compromisas de
caracter-comercial con varios de sus clientes a través de la,solucién de:marca FORTINET lo que:sumado.
a la trayectoria de mds de 11 afios que People Contact lfeva implementando estas tecniologias la valida
como una solucién estable y. con.gran capacidad operativa. Adicional se encuentra en e primer
cuadrante de Gartner en cuahto 3 équipos de seguridad perimetral (firewall),

Ca,
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Fgure 1: Magic Dundrant for WAN Edge Intidsiructure
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Can-el fin de seguir prestando este setvicio en las'mejores condiciones, se hace netesario rengvar la
infraestructura dé seguridad. perimetral sobre plataforma FortiGate: serie 600-E o superiores que
garanticen.un 6ptimo désempefio, estabilidad y continuidad de negocio’en People Contact 5.A.S.

También.se hace necesario contratar &l ligenciamiento para la plataforma que se'instale, con’ el fin de
mantener y mejorar.las practicas de seguridad en busca de propercionar tranguitidad a todos nuestros.
clientes {internos y externos), manteniendo. actualizadas las Gltimas versiones de firmwarg probadasy
certificadas por el fabricante como estables, funcionalidades de UTM, proteccicn perimetral frente '@
virus; malware, spyware, control de aplicaciones, sensores DLP, certificados de seguridad, traffic
shaper, VPN, Secure Web Gateway {SWG), Secure SD-WAN entre otras que pueden salir en las
actualizaciones de software que son realizadas por el fabricante de manera continua.

Esta solucion se-dimensiona para People Contact 5.A.5. en laciudad de Manizales.

Peoplecontact estd interesada en recibir ofertas para contratar el suministro, fnstalacién vy
configuracién de dos {2} Firewall Fortigate 600-E hardware plus 8*5. Forticare and FortiGuard UTM
Bundle humero de pirte: FG-600E-BDL-950-36-en la ciudad de _Maniz_a'l'es. Asi mismo, se requiere &
suminisire de licenciamiento. por 3 afios para la plataformia instalada en People Centact-5.A5. v la
migracian de la configuracién del Fortigate actual al Fortigate 600-E nuevos. (Ver Anexo 1)

Se requiere que los proponentes. interesadoé en participar en ‘el procese, presenten toda la
documentacion juridica, financiera ¥ técnica de conformidad con la informacion que serelaciona en los
presentes términos.de referencia y sus anexos (Formulario de precjosy caritidades).

Esta invitacién. es una solicitud d_‘e- ofertas’ y en ninguna formd puede ser considerdda come un
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‘compramiso-de compra o de celebracion de un contrato future por parte de peoplecontact,

Es facultad de peoplecontact, seleccionar o no los proponentes gue den respuesta a-esta invitacion,
reservandose desde ya el derecho a suspender, cancelar 6 reanudar &l proceso de invitacion en
cualguier momente cuando asi-lo exijan fas circunstaiicias o lg considere pertinenté en el procesc de

‘seleccitn; peoplecontact se reserva el dereche de contratar parcialimente o de hacer adjudicaciones

parciales a varios contratistas, de acuerdo con &l resultado de las evaluaciones realizadas; de darse

cualguiera de estas circunstancias People Contact quedard exento. de cualquier responsabilidad,

reclamacidn o reconocimiento de indemnizaciones.

Los. proponentes que participen en este proceso se obligan a mantener vigente su propuesta por el
términec de 90 dias, siendo obligacion de estos respetar los términos de la oferta en caso-de que se les
adjudique,

Se entenderd por propuesta técnica fa aceptacidn de las condiciones de los presentes términos de

2. -Pr‘op_uesta referencia y de los docimentos que la componen, especificaciones-técnicas, formularic de cantidadesy
tecnica ‘precios, y demas disposiciones gue dicte peoplecontact {Anexo 1)

3. Propuesta El proponente deberd disériminar &n el l:uadro-de_l"jwl la cantidad, valor 'unitar"i'q', valor total, IVA,
‘econdémica De nd discrimindrse:el MA se-entenderd incluido dentro de! precio.

-Peoplecontact-cancelara el valor del contrato de la siguiente forma:

- Se efectuara el pago. del 50% dél'objeto contractual sesenta (60} dias después de radicada y
aceptada la factura, previo recibo a satisfaccién por parte-del supervisor del contrato. Para lo
cual -l Contratista debe entregar un informe que contenga la implementacion y garantia de-

4. Forma de pago licenciamiento a3 afios para el cluster de la'solucién perimetral FortiGate 600-E.

- Se pa_garé el 25% treinta {30) dias después-de cancelada Ia--p_rimera-'fac‘-tura ¥ _2_5% treinta {30)
dias iuego de pagada !a segunda factura para-cumplir con el 100% del valor del contrato.

*Ver Nota
El té'r_r_nino de ejecucidn del contrato. serd:de tres {3) aflos contados a partir del acta de inicio, previa

5. Término de aprobacian’de las polizas por parte del drea Juridica.
gjecucion. '

**ver Nota.

6. Lugarde . _ g e _ g L _
entrega e Los setvicios objeto de-la contratacion deberan serentregados y prestados en la sede administrativa de
instalacién de People Contact 5.A.8. en laciudad de Manizales.
tos bienes
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*Forma ‘de-pago: Para el caso dé personds naturales no comerciantes, debe aportar la planilla de pago a la seguridad social,

conforme el articulo 135 de la-ley 1753 de 2015, que establece que los trabajadores. independientes por cuenits propia y los

independientes con contrato diferente & prestacaon de servicios gue perciban ingresos mensuales iguales o- superiores a un (1)
salario minimo mensual legal vigente-{smmlv}, cotizarap mes vencido al Sisteria Integral de Seguridad Social sobre un ingreso
base de cotizacién minimo. del cuarenta por ciento [40%} del valor mensual de sus ingresos, sin incluir el valor total del
Impuesto al Valor Agregado (IVA), cuando a ello haya lugar, segln el régimen tnbutarm que corresponda. En caso de ser
persona‘juridica y/o persona natural cometjclar;te, debera presentar_la correspondiente certificacién de estar a Pazy Salve en
aportes parafiscalesy sistema de seguridad social firmada por-el Revisor Fiscal o de no estar obligado a tenerlo por Contador
Pdblico, previamente exigidos por el supervisor y validados por.el drea de-contabilidad.

PARAGRAFO: Lo a'nterior-'serér.validado por el drea 'de.._:_onta_biiijc_l_ad para-aprobacion del pago.

**Estampillas y Tasa pro Deporte’ v Recreacion: En referencia al Acuerdo No. 1083 del 2021 el impuestg: por concepto de
-estampillas y tasa pro deporte y recreacion se hard via retencidn a cada pago realizado al contratista asi: 1. Estampilla parasel
Bienestar del Aduite Mayor, fa cual equivale al dos-por ciento (2%) del vafor contratado o tres por ciento {3%) en €) caso de
contratos de cuantia indeterminada, antes de IVA. 2. Estampilla Pro Universidad de Caldas la cual equivale al cero punto ginco
por ¢iento (0.5%) del valor dél contrate, antes de IVA. y Estampilla Pro Universidad Nacional Sede Manizales hacia el Tercer
Milesio, la cual equivale al cero- punto cifico por ciento (0.5%) del valor-dél contratd, antes de VA, 3. Estamipilla pro Cultura, 1d
'cual equivale-al cero punto cinco por ciento (0.5%)} dél valor del contrato; antes de’IVA. 4. Tasa pre Deporte y Recréacién, la
«cuaf equivale al cere punto cinco por ciento {0.5%) del valor del contrato, antes de IVA,

7. .Obligaciones por parte del proveedor

B) Indemnizar todos los perjuicios que pudierah causarse 3
terceros y 2 People: Contact $.A.S. durante la ejecucidn
del -objeto contractial Yy exonerar de foda
responsabilidad por éstos a People Confact S.AS,
cuando:sean causas atribuibles al CONTRATISTA.

a). El provéedor debé entregar fa soluciéh de acuerdo a-las
especificaciones téénicas solicitadas.

c) Velarpor el cumplimiento del objeto del contrato en la

R . d} Coordinar coh el stipervisor la ejecucion del contrato.
farma y el término previstos. _

f}  Garantizar que :los bienés y servicios gue-suminisira
para la ejecucion de este conirato son de buena
cafidad, libres de defectos, ¥ que Han cumplido las-
condiciones de idoneidad, segin las exigencias de
calidad establecidas por People Contact S.AS. a las
nermas tdcnicas nacionales o internacioniales, que-el
CONTRATISTA declara conocer: '

e} Informar de inmediato cualquier imprevista o
impedimento que afecte el cumplimiento del contrato,
responder por los gastos-que demande |a reparacién de
defectos -0 1a de falencias que se presenten en la
ejecucion del contrato y sean atribuibles como
CONTRATISTA. |

g} Asuniir los costos de aranceles, tasas; Contribuciones y _
an general cualfuier exigenciz, fributo o imposicion { b} Cumplir con todas: las reglamentaciones vigentes del

fiscal de cualguier orden, gue fuere generada con orden. nacional, departamental o municipal, segin’
ocasion de 13 celebricion, gjécucion o liguidacitn. del corrésponda, especialmente fas refativas a: irmportation
contrato, o en general por c¢ualquier actividad, y nacionalizacién de materiales, Herramientas, equipos
negociacion; gestién y demds hechos gravables con v demas / elemnentos de produccion extranjera.

ellos relacionados, vigentes a la.celebracion del mismo.

H
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i)  Cumplir estrictamente con la normatividad faboral
vigente y especialmente las obligaciories. establecidas
en la Ley 100 de 1893 y su decréto reglamentario v | J) - indemnizar todos los perjuicios que pudieran causarse a

suministrar al supervisor |3 infoefmacién que éstos ferceros ¥ a peoplecontact durante la ejécucién del
requieran. Asi mismo, el contratista tomard las objeto. contractual v exonerar de tada respoisabilidad
precauciones necesarias para seguridad del persenal a por éstos.a peoplecontact:

su'carge o servicio de acuerdo con las reglamentaciones ' '

vigentes.

k) Ga.rfin‘yzar bl _F}.SD 'd'e; Ia'. Il."lfDm."IE.ICIOn,. aceptando ‘el f)  Cumplir con la politica de seguridad de la informacitn
mariejo conforme politicas de habeas data; de People Contact SAS '

m} Las que se especifiquen en ef apaitado “CONDICIONES
TECNICAS MINIMAS REQUERIDAS” de este ihismo
documento..

n} Cumplir con las demds obligaciones gue se deriven del
contrato.

8. Evaluacién

Pe'opIecanta_ct-'sel‘ecc_ionaré'al__p:fopqn_ente que, cumpliendo con [as especificaciones téqnicas, geondmicas y juridicas, presente
la mejor propuesta-econémica {menior valor).

En caso de presentarse uh empate en la propuesta gcondmica, el desempate se realizara verificando |a mayor experiencia en
procesos similares..

9, Requisitos habilitantes {Anexo 3)

10. Plazo {Anexo 4}

‘De. Cumplimiento: Por-un valor equivalente al diez por ciento (10%) del valor total del contrato; para
garantizar el cufplimiento de las obligaciones:que contraeen virtud del misme. Tendrd una vigencia

11. Garantias igual 8l plazo de ejecucion y (4} meses adicionales..
Teniendo en : S ' ' :
cuentala De calidad y correcto funciecnamiento: Por un monto equivalente al diez por ciento {10%) del valor

naturaleza del | total del presente contrato, incluido IVA, con una vigencia igual al plazo de ejecucisn y cuatro (4) meses
contrato, se .

hace fecesario
solicitar
garantias que:
centeémple los
siglientes
ampdros:

mds.

Pago-de salarios y prestaciones sociales: por un monto equivalente. al diez por ciento (10%) del valor
total del centrato, con una vigencia del términe de-ejecucidn del contrato y 3.afios mas,

De responsabilidad civil extracontractual: en cuantia equivalente al diez por ciento (10%}, con una
vigentia-del término de ejecucidn del contrato’y un afio mas.

Cualguier aclaracidn relationada con log términos o requisitos de la présente invitacion, debe ser
12, Aclaraciones dirigida al correo electrdnico comprasypresupuesto@peoplecontact.com.co en un tiempo no menor a
24 horas.antes de la fecha y hora establecida para [z entrega dé propuestas. :
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13. Impuestos.

Los: impuestos, tasas, derechos y contribucionés que se causen con acasién de la célebracidn,
gjecucion, modificacicnes, prorrogas, liquidactén-& terminacién del contrato derlvado de la presente
invitacién, estardn a cargo y deberan ser cancelados por la parte que da orgen a los mismaos,.
respetando en todo .caso lo establecido en las normas tributarias y demas normas concordantes de-
caracter obligatorio vigentes y dplicables a éste Contrato. Los valores que se generen en |a adquisicion’
de polizas exigidas para la legalizacion del contrato deben ser asumidos :por la. persona.a quien se le

adjudique.

El propeonente que resulte seleccionado autoriza a peoplecontact para fue sohcrte la expedicién y
pague, los valores. de las: polizas necesarias para la Iegallzaaon del contrato, asi mismo, el pago de las

estampillas que resulten. Dichos valores seran descontados de las- sumas que adeude peoplecontact- al

contratista.

14, Sanciones

El Proponente que restite seleccionado. deberd tener en cuenta que al momento de suscribir el
contrate se debe sujetar al estricto cumplimienio del objeto. contratade y acepta por lo tanto las.

sanciones gue se in¢luirdn en-elmismoy que serelacionan a continuacién.

»  Clausula Penal: Si €l CONTRATISTA no cumple cori el objete del contrato deritro de los plazos y
condiciones estipuladas, peoplecdntact padra, sin- perjuicio de los demias recursos que le
otorga la ley mercantll, imponer una sancién del 20% del valor total dél contrato como-.
tasacmn antlupada pero no definitiva, que podrd ser descontada por peop[econtact de
cualqu:er otra que e adeude al contratista. E! CONTRATISTA acepta asi mismo que ante el
incumnplimients, peoplecontact podra dar por termlnada la relacién contractual, sin perjuicio
de las'demas acciones legales tendientes a obtener el resaramientc total de perjuicios, entre.
ellas la.-reclamacién-ante el Asegurador para la efec__tlwda_d de !as pollz_as

e Multar En cdso de incumplimiento deél plazo inigialmerite pactado, pedplecontact., queda
facultada v asi lo acepta el contratista, para imponer muitas sticesivas por cada dia de:retraso
en cuantias equivalentes al 0.4% del.valor total del-contrato, coma:tasagicn anticipada pero no
definitiva d& perjuicios, que podra ser deducida ‘por peoplecontact de cualguier otra que lé
adeude al contratista, ademas de poder-acudir-a los.demas mecanisiios de apremio quie fa Tey
le otorga incluida la cliusula penal. '

»  El contrato qu_e-resgl_te-pr.estaré mérito gjecutivo..

Diego Hefnand

Gerante

o Ceballos Lépez

People Contact.
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ANEXO 1
PROPUESTA TECNICA

Se requiere contratar el suministro, instalacidn’ y configuracidn de dos (2) Firéwall Fortigate 600-E hardware plus 8*5
Forticare and FoftiGuard UTM Bundle numero de parte: FG-600E-BDL-950-36 en la ciudad de Manizales. Asi mismio, se’
requiere el suministro. de licenciamiento por 3 afios para la plataforma instalada en People Contact S:A.S: v |a-migracién.
de la configuracién del Fortigate actual al Fortigate 600-E nuevos, '

La red de People:Contact $.A.5. cuenta aproximadamente con 500 us:uarios.__distribuidos-'entre usuarios locales y remotes,.
a corto plazo se estima yn crecimiento a 1000 Usuvarios, esto deébido al incremento en. clientes. que usan nugstras
soluciones tecnoldgicas.

Actualmente la configuracion del Firewall esta en alta.disponibilidad en un cluster Fortigate en operacidn modo Activo-
Activa.donde la licencia venci6 el pasado 10 de marzo de 2022 y tiene uha primera _pr'affoga' con Fortinet que va hasta-gl
19°de marzo de 2022, En proveedor deberd garantizar mantener con:fabrica la'licencia activa y-vigente del firewall actual
con seriales FGEHOETB20903310 v FGEHOETB20903225 hasta el dia que se instale y configure la nueva solucign
perimetral en las instalaciones de People Cantact en la ciudad de Manizates. '

El siguiente diagrama muestra las conexjones actuales del Firewall.en Manizales:

CLUSTER

Fod (AN RRANERLES

SWICH OMZ

CONDICIONES TECNICAS MINIMAS REQUERIDAS:

Parala presentacién de Iaso?erta_s_se_ aceptardn propuestas. utilizando la plataforma c!ei .'fabricante actual FORTINET. Para
cualquiera de las solucicnes se debe tener-en cuenta que se debe presentar una selucién en Clister,

Los. servicios vy .caracteristicas técnicas que debe tengr c_ualgu_iﬂer__solucién y ‘que son requeridas por People Contact se:

resumen en las siguientes tahlas: @\j:
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_ aLRIPCl0 .
[Pv4 Firewall Throughput {1518 / 512 / 64 byte, UDP) 36/36/27 Ghps-
1Pv6 Firewall Throughput (1518 / 512 / 64 byte, UDP) 36/36/27 Gbps
Firewall Latency (64 byte, UDP), 1.54 s
Firewall Throughput {Peket perScond) 40.5 Mpbps.
Concurrent Sessions (TCP} 8 Million

New Sessions/Second {TCP 450000
Firewall Policies | 10000

{Psec VPN Throughput (512 bte) 1 20 Gbps
Gateway-to-Gateway IPsec VPN Tunngls 2000
Client-to-Gatwa IPsec VPN Tunnels 50000

55L-VPN Throughput 7 Gbps
Concyrrent SSL-VPN Users {Recommended Maximum,

Tunnel Mode) 10000

SSL. Inspection Throughput (IPS, ave. HTTPS) 3 18 Gbps

SSL Inspection CPS {IPS, avg. HTTPS) 3 | 5500

S5L Inspection Cencurrent Session {IPS, avg, HITPS) 800000
Application Control Throughput {HTTP. 64K} 2 15 Gbps
CAPWAP Throughput (HTTP 64k} 18 Ghps

Virtual Domains {Default / Maximuim} 10-6ct
Maximum Number of FortiSwitches Supported 96

Maximum Number-of FortiAPs [Tatal / Tunnel) 1024 /512
Maxirnum Number of FortiTokens | 5000

.High Availability Cohfigurations Active-Active, Activé-Passive, Clustering

ESPECIFICACIONES

DESCRIPCION ‘CANTIDAD.

Mumero de Parte; FG-600E-BDL-950-36

Descripcion: Hardware plus 855 Forticaré and FortiGuard UTM
Bundle. Licenciamiento per 3 afios.

» Los equipos adquiridos deben instalarse y configurarse de acuerdo a las riecesidades del cliente, reflejadas en. los.
términos de-la invitacidn.

a Reaiiéa_r.!a;mi’gfacién de configuraciones de firéwall Fortigate existente al dispositivo Fortigate 600-E que se instale.

¢ Elcanal debe de ser certificado por el fabricante para este proceso. _

o [l soporte ¢grrectivo debe ser 8 x5 con tiempo de atencién inferior a -2:_hor_as,_aplicab}edurante‘-tqda la permanencia:
del contrato.
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»  Se debe incluir un mantenimiento preventivo anual y 4 horas mensuales de afinacidn de politicas y mejores practicas.

* Para la-presentacidn dé las ofertas’se aceptardn propuestas utilizando !a plataforma marca FORTINET, sofucién
requerida por nuestros clientes.

e Laoferta debeincluir cambio de-equipos o.sus componentes en case de-dafio.

ALCANCES

» Laoferta debe incluir cambio de equipos o sus componentes-en caso de dafie por parte de fabrica, £l cambio deberd
cumplirse en menos de 3 dfas si es para unode los 2 equipos de cada cldster y.en menos de 4 horas sila afectacién es
para el cidster completo, donde'se debera por Jo menos habilitar un Gateway Stand-Alone como contingencia.

* los.tiempos de respuesta para atencidn de incidentes en sitio serd de cuatro (4} horas. 5in embargo, por temas de
garantia. del seivitio, el contratista deberd brindar soporte remoto durante la primera media hora después del
reporte del incidente. '

»  Para.el servicio de soporte, se debe contar con una linea telefénica de atencign nacional y/o lineas telefénicas de los
ingenieros de soporte, adem‘é's._de contar con su respectivo correc electrénico-y soportes remaotos ilimitados.

» Redfizar un (1) andlisis de vuinerabilidad durante el contrato sobre dos (2) direcciones IP .extersias y dos {2}
direcciones IP internas.para Manizales,

®  Mantener la sclucidn con versiones de S_oftWare'-a'ctu_alizadas y convenientes para la operacién de People Contact
S.AS. en Manizales. Estas actualizacignes se deben realizar preferiblemente en tiempos distintos al mantenimiento
preventivo o previamente acardado can el supervisor del contrato,

¢ Prestar-el servicio de asesoria para el mejoramiento continuo de la plataforma'y del aseguramientc de la red LAN de
las sedes involucradas.

« Fn easo de ser necesario, prestar los servicios. de instalacién y configuracion de ‘equipos nuevos o éxistentes,
cumpliendo los términos establecidos de tiempos de respuesta y en los hordrios acordades solicitados en esta
invitacién privada. '

»  Capacitacién sobre la platsforma implementada que contengan instalacion, configuracién, administracién v
Troukleshooting.

» Disponer como minimo de (2) dos Ingeniercs de saporte debidamente capacitados, con.gl fin de dar ui oportune y
mejor Servicio a Pe_opi_e Contact S.:A.5 en mormentos de criticidad qué afecten el normal fusciohamiento de la
plataforma o ataques éxtérnos déliberados.

o
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ANEXO2
PROPUESTA ECONOMICA

Suministro, instalacién y configuracion de dos {2} Firewall Fortigate 600-E hardware.
phis.8*5 Forticare and FortiGuard UTM Bundle numero de parte:
FG-600E-BDL-950-36 enManizales.

'Li'cen_ciamient_c_p_or-B afios para:la plataforma instalada en People Contact y migracion
dela configuracién del Fortigate actual al Fortigate 600-E nuevos. '

SUBTOTAL| $
VA
TOTAL § -

h¥s3
t
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~ ANEXO3
REQUISITOS HABILITANTES

-Antecedentes fiscales
(Contraloria), judiciales.
{Policia Nacional},,
disciplinarios {Procuraduria)

Acreditar certificado tanto de Ja persona juridica como del representante legaf
expedido por 1a Contralotia General de la Replblica, Procuradurfa General de la
nacién, Policia Nacional, segin aplique. La expedicion no puede ser superior a
cinco (5) dias calendario a la fecha de presentacidn de la propuesta.

Fotocopia de '[a_ cédulay

Apartar copia de Ja éédula delrépresentante legal.

Fotocopia-de la libreta militar

Aportar en el evento que el representante legal sea varén menor de 50

Registro-Camara de Comercio

Presentar el documento vigente que acredite su registro en Camara de Comtgrcio
can expedicién o superior a (39) dias a la fecha de presentacidn de la propuesta.

Ety caso de gue la cuantia de la propuésta presentada exija al representante legal
de la socledad autorizacién de la Junta, se deberd allegarcertificado o actd que.asi
lo-acredite..

El objeto- social de'la empresa que participe de esta invitacién, deberd estar

relacionado con. el servicio gue va a prestar:

Certificado de Inhabilidades
e Incompatibilidades

Deherd. presentar un ‘oficio dirigide a la entidad en el qué certifique bajo la
gravedad de juramento qué no-se encuentra incurso dentro de las causales de

incompatibilidades ni inhabilidades para cantratar con la empresa i con ninguna

entidad estatal.

Acreditar que se encuentra registrado en el Registro Unico Tributario,

La expedici'_c'm no puede ser supertor a treinta {30} dias calendario a la fecha de
presentacion de la-propuesta.

RUT
El objeto social de la empresa que participe de esta invitacion, deberd estar
directameénte ligado con el servicio que va a prestar.
El Proponente gue participe come persona juridica deberd aportar certificado de
estar a P_az-y Salve en pago d_e parafiscales y sistema de seguridad social integral
Paz y Salvo de Aportes en los yltimos seis (6} meses, firmada por el Revisor Fiscal o de no estar obligado a
Parafiscales tenerlo per el Contador Pablico;

El proponente _q_ue.part"icipe como persona natural deberd presentar sus aportes y
pagos de seguridad social en pensjdn v-salud al presentar la oferta, dcorde con la
normatividad vigente.
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Pdliza de Seriedad de la

Oferta

Los términos’y condiciones de la. oferta tenderan una validez de noventa (90} dias,
para ello-el proponente debera presentar con la propuesta una péliza de seriedad:
de la oferta bajo las siguientes condiciones:

-El proporiente garantizara que  manténdra la totalidad de 'su propuesta, .sin
modificacién-de ninguna clase durante. su periodo de validez y las ampliaciones a
gue-hubiere: lugar. Si el proponente no presenta esta garantia, la oferta sera
rechazada. '

< Otdrgada por una '.compaﬁfa _dé seguros legalmente establecida en.
Colombia:

- Conla firma del tamador; el sello de cancelado o el camprobante de
pago por parte del asegurador.

- Su cuantia serd el'v'ein_tepq’r_.c_ient’o. {20%) del valor de_lé-pm_pués_ta.

- iavigencia de tres (3} meses.

Experiencia

Descripcion Experiencia

El proponente deberd acreditar experiencia en contratos
similares en el suministra, configuracidn y migracidn de
elementos de seguridad perimetral (Firewall).

ITEM CARACTERISTICA
srtification o cooia. dé.
Certificatién o copia Minima (3] Méxinio (5)
contratos .
Estado Terminados o en ejecucion.
. En los contratos o certificacionés se deberé especificar la cuantia
Cuantia o o

de ¢cada uno deellos.

Valortotal de contratos
o certificaciones
soporte

Deberan tener un valor igual o superiora 2356 SMMLV.

Serdn aceptadas certificaciones expedidas por el cliente contéatante, y/o copias de los contratos u drdenes de comptas

suscritas con dichas entidades, los cuales deberd contener la siguiente informa_ciﬁn:

Numero de conitrato.
Nombre. de la firma contratante.
Objeto del contrato.

Valor del contrato en pesos.
Fecha de inicio.

- Fecha de terminacién del contrato.

Costd final del contrato:

‘Contacto que pueda ratificar esta informacidn:{direccién, ciudad, teléfono).
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ANEXO 4
PLAZO

‘Tipo de proceso:

Invitacién Publica

Ma:

IP-014-2022

Objeto:

Contratar el suministro; instalacidn v configuracién de la solucién de seguridad

perimetral fortinet forticare and fortiguard cluster fortigate y licenciamiento para
People Contact 5.A.5. en la ciudad de Manizales.

Fechade publicacidn:

Veintitrés {23) de marzo 2022

Fecha de entrega de propuestas:

‘Treinta [30) de marzo 2022

Hora de entrega de propuestas:

Hasta las 10:00 horas en reloj de la pagina de fa Stper ntendencia de Industria y
Comercio http: /fwww:sic.gov.cofhora-legal-colombiana.

Lugar de'entrega de propuestas:

Manizales:

Calle 19 {Avenida Bernardo Arango) No.16-04 piso 2 (Recepcién).

Forma de entrega:

*Propuesta en sobre sellado y debidamente foliada

*Dirigido a:
- Asistente de Tesorerfa
* Indicar:

- No. derinvitacion g la gue se presenta:
- Remitente

Proceso entrega de propuestas:

1. Radicar la propuesia en la.ventanilla de:Correspondencia.-

La radicacion deberd evidenciar:

- Namero de radicado
- Fecha _
- Responsable de radicacidn

2. El proponente deberd depositar la propuesta debidamente seilada en |z urna de
cristal,

Este depdsito se realizard en compafifa de la auxiliar de correspondencia.
Las ofertas debén depositarse antes de la hora fijada de cierre de urna de cristal.

Les proponentes deben tener: presente que en People Contact existe un ceritrol
previo'para autarizar el ingreso de personas a sus instataciones, por lo tanto, el
proponente-o su delegado debers presentarse con suficiente anticipacion respecto
a fa-hora limite para {a entrega de ofertas, People Contact no se responsabiliza por
demdras o retardos en el ingreso causados por el ejercicio de los contrales de
acceso mencionados.
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3. Apertura de [aurna.de cristal por:

: Auxiliar administrativa
- Asisterite Tesareria

Quienes documentaran en.dcta la existencia de propuestas,

People Contact, NO téndra en cuenta las propuéstas que.no se encuentren en la urna de cristal en la fecha y hora
fijada, hi aguellas que sean enviadas por fax, correo electrénico o similares,

" El proponente que resulte seleccidnado deberd teriereén cuenta que, una vez se le comunique que ha sido séleccionado,
dentro de los tres (3) dias. habiles siguientes debe legalizar &l contrato (Firma del contrato, aprobacién de pélizas y
pago de estampillas).

En caso de NO realizarse |a legalizacidn dentro dél térinino in'di'ca_i:l_o,..PEQIdle.Co_n_tact,_ podra:

1. El proponente que resulte seleccionado autoriza a peoplecontact para que solicite la expedicidn y pague los
valores de. las pélizas necesarias para la legalizacion del contrato, asi mismo, el pago de las estampillas gue
resulten. Dichos valores seran descontados delas-sumas que adeude peopleceontact al contratista.

2. Contratar con.el proponente en seglindo orden de elegibilidad yasi sucesivamente siempre y cuando.cumpla con.
las -especificaciones técnicas, _economicas vy juridicas o podra otorgar plazos .adicionales a los proponentes:
selaccionados para-efectuar la legalizacidn.

§i el proveedor seleccionado no suscribe: el contratt adjudicado en el férmino establécido, sin que medie justa causa, se
dard aplicacién a la siguiente normatividad:

1. Numeral 12 del Articuio 30 de la ley 80 de 1993 y demds normas concordantes:

“{..) Siel adjudicatarie nic'suscribe el contrato. correspondiente dentro del término que se haya sefialado, guedard a favor
de la entidad contratante, en calidad de sancidn, el vaior del deposito o garantla constituidos para responder por la:
sefiedad de la propuesta, sin-menoscabe de las acciones-legales conducentes al reconocimiento de perjuicios causados y
ne cubiérios por el valor de os citados depesite o garantia (..

2. Articulo 31.de la ley 80 dé 1993y demds normas concordantes

En caso de que se |mpongan multas, sanciones-o declaren él incumplimiento, se publicardn en'el SECHP ¥ se comunicaran
a’la cémara de comercio en gue'se encuenire inscrito el contratista respectivo. También se comunicaran a la Procuraduria
General de la Nacidn.

Por Gltimo el contratista seleccionado’ deberd tener en cuenta que se constituye inhabilidad para participar en
licitaciones y para-celebrar contratos con las entidades estatales, tal como se establece en el literal e} del Articulo 8 de la
ley 80 de 1993 yderhds normas coricordantes

(...} e) Quienes sih justa.causd se abstengan de Suscribir el contrato estatal adjudicado.

Las inhobilidades a.que se refieren los literales b).y e}, se-extenderdn por un término de cinco (5) afios contados a portirde.
lat fecha de celurrencia del hetho de la participacién en la licitacidn o de la de celebracién del contrate, o de lo de
expiracion del plazo para su firma”(...J.

Considerando que llegado e! dia y la hora limite para radicar propuestas, fio se presentd ninglin-oferente al pfoceso de la
referencia, el mismo-se declarara desierto.




